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1. ÚVOD 

1.1. ÚČEL A CÍL  

Účelem této směrnice je dokumentovat závazná pravidla týkající se osobních údajů tak, aby veškeré jejich zpracování 
v celém jejich životním cyklu odpovídalo požadavkům obecného nařízení (GDPR) a jejich ochrana byla zajištěna 
odpovídajícími bezpečnostními opatřeními. Cílem je zajistit dostupnost, důvěrnost a integritu osobních údajů a 
ochrana práv subjektů těchto údajů při jejich zpracování.  

1.2. ROZSAH A OBSAH 

Tato směrnice pro ochranu osobních údajů (dále jen „směrnice“) upravuje postupy a povinnosti školy, jejích 
zaměstnanců, případně dalších osob při nakládání s osobními údaji, pravidla pro získávání, shromažďování, ukládání, 
použití, šíření, uchovávání, archivaci a likvidaci osobních údajů. Obsah zahrnuje organizační a technická opatření 
k ochraně osobních údajů a zajištění práv subjektů údajů, a dále specifická opatření související s konkrétními použitými 
technologiemi. 

1.3. URČENÍ A ZÁVAZNOST 

Tato směrnice je závazná pro všechny zaměstnance školy a pracovníky, kteří jsou oprávněni na základě pracovně 
právního nebo smluvního vztahu přistupovat k počítačové síti, informačním systémům (dále jen „IS“), prostředkům 
pro zpracování informací, včetně osobních údajů (dále jen „OÚ“) a k OÚ v jakékoliv podobě.  

Relevantní kapitoly mohou být závazné také pro studenty, kteří musí být vhodnou formou informováni o takových 
pravidlech. Studenti jsou vázáni dodržovat pravidla nakládání s ÚO školním řádem. 

1.4. INFORMACE O ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ 

Škola zpracovává pouze osobní údaje, které: 

 souvisejí s pracovním a mzdovým zařazením zaměstnanců či smluvních pracovníků, se sociálním, a 
zdravotním pojištěním: 

o např. dosažené vzdělání, délka praxe, funkční zařazení apod., 

 souvisejí s jednoznačnou identifikací zákonných zástupců studentů v souladu se zákonem: 
o např. jméno, příjmení, bydliště, kontakt, např. telefonní číslo pro případ nutného kontaktu školy se 

zákonným zástupcem v rámci ochrany zdraví, bezpečnosti a práv studenta, další údaje nezbytné 
např. pro vydání správního rozhodnutí apod., 

 souvisejí s identifikací studenta ze zákona  
o např. datum narození, místo narození, rodné číslo, státní příslušnost, bydliště, údaj o zákonném 

zástupci, soudní rozhodnutí vztahující se k přidělení do výchovy, nutný zdravotní údaj apod., 

 jsou nezbytné pro plnění právní povinnosti, ochranu oprávněných zájmů školy nebo ve veřejném zájmu, 

 k jejichž zpracování získala souhlas subjektu údajů (nebo jeho zákonného zástupce). 

Osobní údaje se uchovávají pouze po dobu, která je nezbytná k dosažení účelu jejich zpracování, včetně archivace. 

K osobním údajům mají přístup osoby k tomu oprávněné zákonem nebo na základě zákona. Do jednotlivých 
dokumentů školy, které obsahují osobní údaje, mohou nahlížet: 

 do osobního spisu zaměstnance: 
o vedoucí zaměstnanci, kteří jsou zaměstnanci nadřízeni, 
o hospodářka školy, 
o orgány ze zákona (viz zákoník práce), jako je orgán inspekce práce, úřad práce, soud, státní zástupce, 

příslušný orgán Policie České republiky, Národní bezpečnostní úřad a zpravodajské služby, 
o zaměstnanec, má právo nahlížet do svého osobního spisu, činit si z něho výpisky a pořizovat si 

stejnopisy dokladů v něm obsažených, a to na náklady zaměstnavatele (§ 312 zákoníku práce), 

 do údajů studenta ve školní matrice: 
o pedagogičtí pracovníci školy (v rozsahu daném pedagogickou funkcí), 
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o administrativní pracovnice, 

 do údajů o zdravotním stavu studenta, zpráv o vyšetření ve školním poradenském zařízení, lékařských zpráv: 
o vedoucí pedagogičtí pracovníci, 
o třídní učitel, 

 do spisu vedeného ve správním řízení: 
o účastníci správního řízení,  
o administrativní pracovnice,  
o vedoucí pedagogičtí pracovníci (ředitel, zástupce ředitele),  
o osoba, která je zmocněna s úředním spisem pracovat po dobu řízení. 

Třídní výkazy, katalogové listy a další materiály ze školní matriky, které obsahují osobní údaje studentů: 

 jsou trvale uloženy v uzamykatelných skříních v kanceláři školy, v sekretariátu; 

 nelze vynášet ze školy, předávat cizím osobám nebo kopírovat a kopie poskytovat neoprávněným osobám.  

Elektronická školní matrika + informační systém školy: 

 je vedena v zabezpečeném informačním systému „Bakalář“.  

 Do tohoto systému mají přístup jednotliví pedagogové školy a další osoby výslovně a písemně pověřené 
ředitelem školy, a to jen na základě jedinečného přihlašovacího jména a hesla a pouze v rámci oprávnění 
daného funkčním zařazením.  

 Při práci s elektronickou evidencí oprávnění nesmí oprávněné osoby opouštět počítač bez odhlášení se, 
nemohou nechat nahlížet žádnou jinou osobu a musí chránit utajení přihlašovacího hesla, a v případě 
nebezpečí jeho vyzrazení jej ihned (ve spolupráci se správcem počítačové sítě) změnit.  

 Přístupy nastavuje pověřený zaměstnanec školy nebo správa počítačové sítě, který nastavuje potřebné 
zabezpečení dat a školní počítačové sítě (dle pokynů ředitele a zástupce ředitele).  

 Zákonní zástupci studentů a studenti mají zajištěn zabezpečený dálkový přístup výhradně k vlastním údajům 
o klasifikaci na základě přihlašovacího kódu a hesla předaného správcem počítačové sítě přísně individuálně 
prostřednictvím třídních učitelů. 

Zaměstnanci školy neposkytují bez právního důvodu žádnou formou osobní údaje zaměstnanců školy a studentů cizím 
osobám a institucím, tedy ani telefonicky ani mailem ani při osobním jednání. 

Písemná hodnocení a posudky, která se odesílají mimo školu, např. pro potřeby soudního řízení, přijímacího řízení, 
zpracovávají zaměstnanci určení ředitelem školy. Nejsou však oprávněni samostatně tato hodnocení podepisovat, 
poskytovat a odesílat jménem školy a mají povinnost zachovávat mlčenlivost o dané věci. 

Seznamy studentů se nezveřejňují, neposkytují bez vědomého souhlasu studentů či zákonných zástupců studentů 
jiným fyzickým či právnickým osobám nebo orgánům, které neplní funkci orgánu nadřízeného škole nebo nevyplývá-li 
to ze zákona. 

V propagačních materiálech školy, ve výroční zprávě či ročence školy, na školním webu či na nástěnkách ve škole apod. 
lze s obecným souhlasem studentů nebo zákonných zástupců studentů uveřejňovat výhradně textové či obrazové 
informace o jejich úspěších (např. u soutěží umístění na předních místech) s uvedením pouze jména (případně ročníku 
či třídy). Při publikování v tisku se autor dotazuje na souhlas příslušného studenta. Student nebo zákonný zástupce má 
právo požadovat bezodkladné zablokování či odstranění informace či fotografie či záznamu týkajícího se jeho osoby, 
který zveřejňovat nechce. Platí to i o fotografiích či záznamech studenta bez uvedení jména v rámci obecné 
dokumentace školních akcí a úspěchů. 

Psychologické, lékařské a jiné průzkumy a testování mezi studenty, jejichž součástí by bylo uvedení osobních údajů 
studenta, lze provádět jen se souhlasem studenta nebo zákonného zástupce studenta. To se netýká anonymních 
průzkumů, které však musí souviset se vzděláváním na dané škole a musí s nim předem písemně souhlasit ředitel či 
zástupce ředitele; to platí zvláště v případě, že výsledky jsou poskytovány mimo školu. 

Pokud jsou pro vedení dokumentace využívány formuláře a software, je nutné provést kontrolu, zda nepožadují či 
nenabízejí evidenci nadbytečných údajů a tyto údaje nezpracovávat. 

Ve škole se provozují kamerové systémy sledující prostory vstupů používané studenty a zaměstnanci školy v době, kdy 
jsou studenti přítomni ve škole. 

Uzavírá-li škola jakoukoli smlouvu (nájemní smlouvu, smlouvu o dílo, smlouvu o poskytnutí služeb, nepojmenovanou 
smlouvu apod.), k jejímuž plnění je zapotřebí druhé smluvní straně poskytnout osobní údaje, škola vždy a 
bezpodmínečně bude trvat na tom, aby ve smlouvě byla druhé smluvní straně uložena povinnost: 
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 přijmout všechna bezpečnostní, technická, organizační a jiná opatření s přihlédnutím ke stavu techniky, 
povaze zpracování, rozsahu zpracování, kontextu zpracování a účelům zpracování k zabránění jakéhokoli 
narušení poskytnutých osobních údajů,  

 nezapojit do zpracování žádné další osoby bez předchozího písemného souhlasu školy, 

 zpracovávat osobní údaje pouze pro plnění smlouvy (vč. předání údajů do třetích zemí a mezinárodním 
organizacím); výjimkou jsou pouze případy, kdy jsou určité povinnosti uloženy přímo právním předpisem, 

 zajistit, aby se osoby oprávněné zpracovávat osobní údaje u dodavatele byly zavázány k mlčenlivosti nebo 
aby se na ně vztahovala zákonná povinnost mlčenlivosti, 

 zajistit, že dodavatel bude škole bez zbytečného odkladu nápomocen při plnění povinností školy, zejména 
povinnosti reagovat na žádosti o výkon práv subjektů údajů, povinnosti ohlašovat případy porušení 
zabezpečení osobních údajů dozorovému úřadu dle čl. 33 nařízení, povinnosti oznamovat případy porušení 
zabezpečení osobních údajů subjektu údajů dle čl. 34 nařízení, povinnosti posoudit vliv na ochranu osobních 
údajů dle čl. 35 nařízení a povinnosti provádět předchozí konzultace dle čl. 36 nařízení, a že za tímto účelem 
zajistí nebo přijme vhodná technická a organizační opatření, o kterých ihned informuje školu,  

 po ukončení smlouvy řádně naložit se zpracovávanými osobními údaji, např. že všechny osobní údaje vymaže, 
nebo je vrátí škole a vymaže existující kopie apod.,  

 poskytnout škole veškeré informace potřebné k doložení toho, že byly splněny povinnosti stanovené škole 
právními předpisy, 

 umožnit kontrolu, audit či inspekci prováděné školou nebo příslušným orgánem dle právních předpisů, 

 poskytnout bez zbytečného odkladu nebo ve lhůtě, kterou stanoví škola, součinnost potřebnou pro plnění 
zákonných povinností školy spojených s ochranou osobních údajů, jejich zpracováním, 

 poskytnuté osobní údaje chránit v souladu s právními předpisy, 

 přiměřeně postupovat podle této směrnice, která je přílohou smlouvy. 

Viz také kapitola 4.3. 
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2. ORGANIZAČNÍ A TECHNICKÁ OPATŘENÍ 

2.1. BEZPEČNOSTNÍ PRAVIDLA PRO ZAMĚSTNANCE 

Škola uplatňuje pro všechny uživatele informačních a komunikačních technologií zpracovávajících osobní údaje 
základní stručné „desatero“ bezpečnostních pravidel k jejich ochraně: 

Č.: Bezpečnostní pravidla: Synonyma: 

1 
Dodržovat při práci s počítačem bezpečnostní zásady 
a pravidla, zejména používat dostatečně kvalitní přihlašovací 
heslo (min. 8 znaků) nebo vícefaktorovou autentizaci 

obdobně jako dodržování předpisů 
o bezpečném řízení auta a opatrování klíčů 
od něj 

2 
Chránit a nikomu nesdělovat své přístupové údaje k počítači, 
síti a aplikacím 

obdobně jako např. svůj PIN kód k platební 
kartě 

3 
Používat aktuální antivirus proti infekci počítačových virů 
a škodlivých kódů 

obdobně jako např. bránit infekci 
žloutenky v rodině 

4 
Zamykat a hlídat fyzický přístup jiných osob ke svému 
uživatelskému účtu resp. k pracovišti a k dokumentům 
obsahujícím osobní údaje v jakékoliv podobě 

obdobně jako např. kontrolovat vstup 
řemeslníků do domu či bytu 

5 
Posílat e-mailem (ve zprávě nebo příloze k ní) vně školy 
(mimo doménu @.....cz) nezabezpečeně (tj. bez hesla nebo 
šifrování) pouze veřejné, resp. zveřejnitelné informace 

obdobně jako údaje, které lze bez obav 
svěřit např. poštovní pohlednici 

6 
Neinstalovat do počítače žádný předem neschválený (resp. 
nelegální) program, SW-nástroj či pomůcku 

obdobně jako např. webovou kameru 
do sprchy či šatny 

7 
Při tisku, kopírování a skenování mít pod kontrolou výstupy, 
ale nezapomínat ani na vstupy v tiskárně/skeneru 

obdobně jako např. klíč ve dveřích 
ponechaný v zámku zvenčí 

8 

Neukládat jakákoliv citlivá data (vč. OÚ) na nechráněné 
nosiče dat typu CD/DVD nebo USB, včetně veřejně sdílených, 
tj. internetových úložišť (jako např. Rajče, UložTo, Úschovna 
apod.) 

obdobně jako např. výpis z účtu na svou 
poštovní schránku na domě 

9 
Neklikat na Internetu ani v e-mailech na žádné podezřelé, 
neočekávané či nedůvěryhodné odkazy, tlačítka, obrázky 
a připojené soubory 

obdobně jako např. bezdůvodně 
nepoužívat ve vlaku záchrannou brzdu  

10 
Hlásit jakýkoliv mimořádný incident či podezřelou událost 
určené kompetentní osobě (správci IT nebo pověřenci 
pro ochranu OÚ) 

obdobně jako např. hlásit krádež policii 
či úraz nebo zranění záchranné službě 
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2.2. KONTAKTNÍ OSOBY 

Pověřenec pro ochranu osobních údajů: 

 je kontaktní osobou v oblasti zpracování a ochrany OÚ jak pro zaměstnance školy, tak pro externí fyzické 
osoby (rodiče či zákonné zástupce aj.),  

 zajišťuje činnosti definované v Obecném nařízení EÚ (GDPR), 

 je spoluodpovědný za vyhodnocování událostí (incidentů), 

 zajišťuje hlášení bezpečnostních incidentů dozorovému orgánu (ÚOOÚ), případně i subjektům údajů. 

Garant informačních aktiv: 

Za informační aktiva (tj. informace včetně OÚ) vytvářená a spravovaná v dané „agendě“ školy (např. matrika, školní 
informační systémy školy, HW/SW, počítačová síť, dodavatelé/poskytovatelé IT služeb atd.) odpovídá pracovník 
pověřený / určený ke správě této agendy v roli garanta.  

Garant informačních aktiv odpovídá za: 

 správu informací ve své kompetenci (pravidla údržby a kontroly, správnost a úplnost, označování, pohyb 
aktiv) v souladu s definovanými pravidly; 

 posouzení a stanovení hodnoty, klasifikačního stupně a priority informací v zájmu obnovy ze zálohy v případě 
mimořádné události; 

 stanovení požadavků na ochranu informací ve své kompetenci, jako jsou např. lhůty pro zachování kontinuity 
provozu informačního systému, v němž jsou OÚ zpracovávány, požadavky na zálohování (RTO, RPO) apod. 

Správa počítačové sítě odpovídá za: 

 zajištění chodu počítačových stanic, serverů, informačních systémů a síťových prvků; 

 zálohování dat; 

 monitoring a zaznamenávání událostí v IS, na serverech, příp. na stanicích; 

 bezpečnostní SW (ochrana před škodlivým SW, opravné balíčky, aktualizace, bezpečné vzdálené připojení, 
šifrování). 

Ředitel školy je povinen: 

 informovat zaměstnance o všech významných skutečnostech, postupech nebo událostech souvisejících 
s nakládáním s osobními údaji ve škole, a to bez zbytečného odkladu, 

 zajistit, aby zaměstnanci, případně také studenti školy byli řádně poučeni o právech a povinnostech při 
ochraně osobních údajů, 

 zajišťovat, aby zaměstnanci školy byli podle možností a potřeb školy vzděláváni nebo proškolováni o ochraně 
osobních údajů, 

 zajistit, aby škola byla schopna řádně doložit plnění povinností při ochraně osobních údajů, které vyplývají 
z právních předpisů. 

2.3. OPATŘENÍ FYZICKÉ BEZPEČNOSTI 

Všichni zaměstnanci jsou povinni zabezpečit fyzický přístup k prostředkům zpracování OÚ, zařízení a vybavení ve všech 
lokalitách školy, kde jsou zpracovávány OÚ (automatizovaně i manuálně), před fyzickými hrozbami, a to i v případě 
krátkodobého opuštění pracoviště, zejména těmito opatřeními: 

 dodržování zásady „čistého stolu“, tzn. bezpečné ukládání nosičů dat a médií obsahujících nechráněné OÚ - 
do uzamčených schránek (zásuvka, skříň, trezor), 

 důsledné zamykání objektů při jejich opuštění (místnosti, učebny, pracovny, kanceláře, serverovny), 

 zamykání výpočetní techniky (PC, notebook, mobilní telefon) v případě nepřítomnosti (resp. odhlášení ze 
systému), 

 fyzická ochrana klíčů, vstupních/čipových karet apod. (uzamknout v bezpečném úložišti, zajistit fyzický 
dohled, mít pod kontrolou). 
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Povinnosti fyzické ochrany (tj. zvýšená opatrnost a používání prostředků fyzické bezpečnosti) se vztahují i na mobilní 
zařízení, např. přenosné počítače, notebooky, nosiče dat a média, pokud fyzicky opouštějí zabezpečené oblasti školy. 

2.3.1. Kontrola fyzického přístupu 

 Vstup návštěvníků, externích pracovníků a dodavatelů do neveřejných objektů školy a k prostředkům ICT 
s výskytem neveřejných informací a osobních údajů v nechráněné podobě je kontrolován zaměstnanci školy. 

 V areálu školy je pro účely ochrany majetku provozován kamerový systém pro sledování vstupních prostor, 
na který musí být fyzické osoby upozorněny piktogramy. 

 Neoprávněné osoby mohou získat přístup k osobním údajům pouze se svolením ředitele školy nebo jím 
pověřené osoby nebo na základě smlouvy. Těmto osobám (např. externím servisním pracovníkům, 
dodavatelům a návštěvníkům) je vstup do místností s neveřejnými informacemi a osobními údaji povolen 
pouze za neustálého doprovodu pověřeného zaměstnance. 

2.3.2. Bezpečné vyřazování výpočetní techniky  

 Škola je odpovědná za bezpečnou (neobnovitelnou) skartaci nepotřebných OÚ v jakékoliv podobě. 

 Bezpečnou skartaci dat v počítačích zajišťuje správa počítačové sítě, případně externí dodavatel/poskytovatel 
služby (tj. zpracovatel osobních údajů) na základě smlouvy.  

 K bezpečné likvidaci / skartaci listinné podoby OÚ jsou ve škole určeny skartovací stroje. 

2.4. OCHRANA PŘÍSTUPU K OÚ 

 Škola stanovuje přístupy (jak fyzické, tak logické) na základě matice přístupů: 

o pro definované oblasti oddělené bezpečnostními perimetry, 

o pro definované prostředky / systémy zpracování osobních údajů, 

o pro definované uživatele, resp. skupiny uživatelů dle organizačního uspořádání, členství ve 
skupinách a stanovených rolí / kompetencí / odpovědností. 

Viz samostatná příloha „Matice přístupů“. 

2.4.1. Bezpečnostní pravidla pro používání výpočetní techniky  

 Zaměstnanec i student (dále také uživatel) je oprávněn používat pouze jemu přidělené prostředky výpočetní 
techniky v nastavené konfiguraci, které: 

o nesmí bez schválení správy počítačové sítě měnit, 
o smí používat výhradně k plnění pracovních / studijních úkolů, 
o nesmí zpřístupnit neoprávněným osobám, 
o musí zabezpečit před zneužitím, přemístěním, poškozením či krádeží. 

2.4.2. Mobilní prostředky zpracování  

 Používá-li zaměstnanec oprávněně mobilní prostředky, jako např. notebooky, „chytré“ mobilní telefony, SD-
karty a další zařízení či média fungující jako nosiče dat, v nichž se nacházejí neveřejné informace školy, je 
povinen takové prostředky zabezpečit podle pokynu správy počítačové sítě některým ze stanovených 
způsobů: 

o ochrana přístupu k informacím v zařízení vč. dálkového přístupu přes VPN a multifaktorového 
ověřování (dle typu např. PIN, gesto, biometrická autentizace, kód či SMS), 

o šifrování dat (šifrovací nástroj určuje správa počítačové sítě), 
o použití kvalitního hesla, 
o příp. fyzická ochrana mobilního prostředku (neustálý dohled, zamezení fyzického přístupu 

neoprávněných osob). 

 Spolu s převzetím přístupu přebírá zaměstnanec odpovědnost za svěřené prostředky výpočetní techniky a 
veškerá informační aktiva, která v rámci své pracovní činnosti zpracovává. 
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 Zaměstnanec je povinen zabezpečit fyzický přístup k informacím v listinné podobě a nosičům dat před 
zneužitím, poškozením či krádeží. 

2.4.3. Instalace SW 

 Uživatel je povinen v případě potřeby instalace určitého SW či aktualizace programového vybavení tento 
požadavek oznámit správě počítačové sítě a na základě předchozího schválení (nadřízeným, ředitelem, 
správou počítačové sítě).  

 Uživatel nesmí jakýmkoliv způsobem dále šířit jakékoliv programové vybavení (SW) instalované v počítačové 
síti. SW je možno používat pouze v souladu s licenčními podmínkami.  

 Uživatel nesmí používat či poskytnout jiným osobám jakékoliv neoprávněně i oprávněně získané klíče, 
dekodéry či jiné technické prostředky sloužící k zajištění bezpečnosti a ochraně programového vybavení. 

2.4.4. Přihlašování k prostředkům zpracování dat  

 Do počítačové sítě, k ICT a informacím školy se uživatelé přihlašují na základě přiděleného účtu (v AD, v MS 
365), 

 Každý uživatel se musí korektně (stanoveným způsobem) přihlašovat k prostředkům zpracování osobních 
údajů svým jedinečným identifikátorem (jménem a heslem), příp. jiným povoleným způsobem identifikace a 
autentizace, tj. ověření uživatele vůči systému na základě nastavených přístupových oprávnění (dle skupin, 
segmentů počítačové sítě, MS účtů atd.), vč. využití schválených autentizačních prostředků, HW tokenů, 
čipových karet, digitálních certifikátů, kvalitních hesel apod. 

 Způsob a pravidla pro přihlašování k ICT stanovuje správa počítačové sítě. 

2.4.5. Politika uživatelských hesel  

Pro oprávněný přístup musí každý uživatel používat přístupová hesla, která splňují stanovené požadavky na kvalitu: 

 vygenerované prvotní heslo musí být uživateli předáváno bezpečným způsobem, 

 přidělené heslo k uživatelskému účtu musí být při prvním přihlášení uživatelem změněno, 

o Varianta A: 

 heslo musí být dlouhé minimálně: 

 8 znaků  

 není stanoven interval změny hesla, 

 opakované použití stejného hesla musí být omezeno, tzn. že systém si musí pamatovat nejméně 5 
předchozích hesel v historii uživatele, 

 systém (pokud je to technicky možné) musí limitovat počet neúspěšných pokusů o přihlášení (max. 5), tzn. 
zablokovat přístup po stanoveném počtu pokusů, 

 heslo nesmí být nikde ukládáno v čitelné (nechráněné) podobě, a to jak ve fyzické, tak v elektronické podobě. 

Pro přístup studentů k počítačům v učebnách vyhrazeným pouze pro studijní a testovací účely (v odděleném segmentu 
počítačové sítě) je možné stanovit odlišná pravidla ve spolupráci s učitelem a správou počítačové sítě. 

2.4.6. Používání elektronické pošty  

 Každý zaměstnanec - uživatel ICT1 - má v rámci elektronické pošty přidělenu e-mailovou poštovní schránku, 
která je součástí MS Office 365. Tuto „oficiální“ e-mailovou adresu není oprávněn využívat k osobním účelům. 

                                                                 

1 ICT = Information and Communication Technology (informační a komunikační technologie) 
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 E-mailová schránka neslouží jako primární úložiště informací, takto doručené informace je uživatel povinen 
ukládat do určeného úložiště (Onedrive a lokální sdílené úložiště) či informačního systému (Bakalář aj.) školy, 
a nepotřebné e-maily smazat. 

 E-mailové zprávy jsou antivirovým systémem monitorovány na detekci škodlivého kódu, spamů, velikost a 
obsah příloh. 

 E-mailové zprávy odesílané vně počítačové sítě školy (mimo doménu @gymtce.cz), které obsahují neveřejné 
informace, musí být chráněny v souladu s interní klasifikací minimálně šifrováním s použitím kvalitního hesla, 
nebo použitím certifikátu příjemce k zašifrování zprávy, nebo mohou být odeslány prostřednictvím datové 
schránky. 

 E-mailové zprávy obsahující informace, u nichž je požadováno zajištění integrity, musí být opatřeny 
elektronickým podpisem odesílatele. 

Technologické prostředky (certifikát / elektronický podpis, šifrování) k zabezpečení e-mailové komunikace zajišťuje 
správa počítačové sítě. 

2.4.7. Šifrování / mechanismy na ochranu před únikem/ztrátou OÚ  

 Neveřejné klasifikované informace školy nesmí opustit chráněné prostředí počítačové sítě (mimo doménu @ 
gymtce.cz) v otevřené formě. 

 K jejich zabezpečení jsou určeny prostředky, případně šifrovací nástroje, které zajišťuje správa počítačové 
sítě. 

2.4.8. Ochrana před škodlivým SW 

 Jsou uplatňovány následující minimální požadavky na antivirovou ochranu (prostřednictvím centrálně 
řízeného AV systému ESET): 

o všechny počítačové stanice, včetně mobilních zařízení, s přístupem k informacím školy (i zvenčí) jsou 
kontrolovány na přítomnost škodlivého kódu a mají povinně zapnutou rezidentní AV ochranu; 

o na všech počítačových stanicích a mobilních zařízeních je zakázáno vypnout či omezit tuto ochranu 
uživatelem; 

o pro všechny zaměstnance (s výjimkou správy počítačové sítě v souladu s jeho funkční náplní) platí 
zákaz zasahovat do HW a SW konfigurace počítače, k němuž jim byl přidělen přístup; 

o správnost a účinnost nastavení AV ochrany je kontrolována a ověřována, AV software je pravidelně 
aktualizován; 

o zveřejněné opravné balíky (zejména kritické záplaty) jsou neprodleně, příp. po nezbytném testování 
aplikovány na ohrožené systémy či aplikace. 

2.4.9. Zálohování  

 Zálohování informací je řešeno centrálně zálohovacím systémem (vyhrazený zálohovací server). Požadavky 
na zálohování a zálohovací mechanismy jsou definovány IT oddělením.  

 Musí být zajištěno, aby: 

o byla zálohována všechna důležitá data nezbytná pro zajištění kontinuity provozu, 
o zálohy byly prováděny v intervalech, na nichž spolupracují garanti informací se správou počítačové 

sítě, 
o se na lokálních počítačových stanicích nevyskytovaly žádné informace určené ke sdílení a podléhající 

centrálnímu zálohování. 

 Vyžaduje-li to charakter zpracování, jsou individuální zálohy dat na lokálních PC (např. u specifických lokálních 
agend) řešeny jednotlivě dle požadavků garantů správou počítačové sítě. 

 Záložní kopie důležitých informací musí být: 

o zabezpečeny před neoprávněným přístupem (fyzická bezpečnost, přístupová práva, autentizace), 
o pravidelně testovány z hlediska správnosti uloženého záznamu a obnovitelnosti dat (zajišťuje 

zálohovací systém). 
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 Uchovávání a skartace elektronických dat na záložních médiích určených pro potřeby dlouhodobého 
uchování a archivace musí být v souladu s legislativními požadavky (povinné skartační lhůty, resp. archiválie 
vyplývající ze zákona o archivnictví) a s aktuálním interním předpisem Spisový plán školy. 

2.4.10. Změnové řízení  

 Každá chystaná významná změna ve zpracování informací, potažmo osobních údajů, včetně změn týkajících 
se ICT, informačních systémů, aplikací, zařízení a poskytovatelů služeb s přístupem k osobním údajům, musí 
být posouzena z hlediska vlivu na bezpečnost a také na ochranu osobních údajů a zajištění výkonu práv 
fyzických osob. 

 Do procesu řízení změn musí být zahrnuto i vyjádření pověřence pro ochranu osobních údajů, který 
spolupracuje se správou počítačové sítě a případně s dodavateli / poskytovateli IT-služeb. 

3. SPECIFICKÁ OPATŘENÍ 

3.1.1. Bezpečnost webových stránek a aplikací  

 Webové stránky školy a webové rozhraní publikovaných systémů (Bakaláři) obsahující osobní údaje musí být 
zabezpečeny před hrozbou: 

o neoprávněného pozměnění,  
o neoprávněného přístupu, 
o nedostupnosti údajů (např. útok typu DoS/DdoS). 

 Způsob zabezpečení stanovuje správa počítačové sítě, příp. ve spolupráci s externím poskytovatelem služeb. 

3.1.2. Vzdálený přístup a internet 

 Vzdálený přístup a používání internetu jsou služby, které mohou využívat pouze určení zaměstnanci, příp. 
studenti v definovaném rozsahu a na základě členství ve stanovených uživatelských skupinách  definovaných 
v MS 365. 

 V případě použití vzdáleného přístupu k ICT a informacím školy, vč. osobních údajů, je nezbytné bezpečné a 
šifrované připojení prostřednictvím VPN vyžadující dvoufaktorové ověřování. 

 Veškerý provoz a přístup uživatelů do a z internetu je řízen, monitorován a obsah (content filtering) 
kontrolován prostřednictvím firewallu na základě členství ve skupinách, které zajišťuje správa počítačové sítě, 
příp.  ve spolupráci s externím poskytovatelem služeb. 

3.1.3. Bezdrátová síť (WiFi)  

 Bezdrátová síť školy umístěná v samostatném segmentu počítačové sítě je chráněna aktuálními 
bezpečnostními standardy (IEEE 802.11x) a určena pro připojení k internetu všem uživatelům na základě 
hesla, které nastavuje správa počítačové sítě. 

 Připojení k bezdrátové síti provozované v rámci školy je zajišťováno nastavením řízeného přístupu 
prostřednictvím přístupových bodů (Access Point) a přepínačů (switch). 

3.1.4. Segmentace počítačové sítě 

 Počítačová síť školy je rozdělena do samostatných síťových segmentů (wifi, servery, učebny, PC zaměstnanců, 
hostů, BYOD zařízení). 

 Do každého segmentu jsou nastavena přístupová pravidla uživatelům jmenovitě, resp. na základě členství ve 
skupinách. 

 Povolení přístupu fyzickým osobám (zařazení do příslušné uživatelské skupiny) zajišťuje správa počítačové 
sítě ve spolupráci s garanty. Toto nastavení musí být v souladu s oprávněním nezbytného přístupu k osobním 
údajům zpracovávaným v jednotlivých segmentech. 
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3.1.5. Auditní záznamy / logování 

 Škola jako správce osobních údajů je povinna uchovávat záznamy o přístupu k osobním údajům tak, aby bylo 
možné zajistit povinnosti uvedené v kapitole 4.1.3. 

 Všechny systémy, které zpracovávají osobní údaje, zaznamenávají požadované informace formou auditních 
záznamů (logů). 

3.1.6. Ukládání informací  

 K ukládání informací, vč. osobních údajů, slouží centrální sdílené úložiště (Onedrive a sdílené lokální úložiště), 
do kterého uživatelé získávají přístup na základě nastavení přístupových oprávnění (např. členství ve 
skupinách) s ohledem na nezbytný přístup k osobním údajům.  

 Uživatel, který není oprávněn zpracovávat osobní údaje v daném úložišti, nesmí mít k těmto údajům povolen 
přístup, příp. musí být tyto údaje chráněny šifrováním. 

3.1.7. Hlášení událostí a monitoring  

 Při výskytu mimořádné události s možným negativním dopadem na osobní údaje jsou uživatelé povinni tuto 
skutečnost nahlásit některým z možných způsobů (osobně, telefonicky, e-mailem, přes service-desk) svému 
nařízenému nebo přímo na správu počítačové sítě, případně pověřenci pro ochranu osobních údajů, viz 
kapitola 4.2. 

 K detekci systémových událostí slouží provozní monitoring, který monitoruje zejména servery.  

3.1.8. Kamerový systém  

 Škola provozuje kamerový systém se záznamem, který monitoruje veřejné prostory školy a ukládá obrazové 
záznamy. 

 Systém je chráněn prvky fyzické bezpečnosti tak, aby neumožnil neoprávněný fyzický přístup či zásah jak ke 
kamerám, tak k prostředkům přenosu dat do úložiště záznamů. 

 Kamerové záznamy obsahující osobní údaje fyzických osob jsou uloženy v chráněném úložišti, ke kterému je 
omezen fyzický i logický přístup prostřednictvím přístupových oprávnění pouze pro určené osoby.  

 Kamerové záznamy jsou uchovávány pouze po dobu nezbytně nutnou pro daný účel (7 dnů) a po této době 
automaticky přepisovány.  

 Export a předávání záznamů z kamer přísluší pouze určeným osobám (ředitel a zástupce školy), které posuzují 
oprávněnost příjemce na základě žádosti (např. subjekt údajů, PČR, pojišťovny a další orgány). 

 V případě, kdy dodavatel / poskytovatel služby zároveň splňuje kritéria zpracovatele OÚ, musí být s tímto 
subjektem uzavřena zpracovatelská smlouva, viz kapitola  

 

4. POVINNOSTI SPRÁVCE OSOBNÍCH ÚDAJŮ 

4.1. PROCESY A POSTUPY PŘI ZPRACOVÁNÍ OÚ 

4.1.1. Právní titul zpracování OÚ 

Osobní údaje mohou být zpracovávány vždy pouze v souladu se stanoveným účelem zpracování, po určenou dobu a 

na základě alespoň jednoho z níže uvedených právních titulů: 

 plnění smluvních povinností  

 plnění právních povinností 

 ochrana životně důležitých zájmů subjektu OÚ nebo jiné fyzické osoby  
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 plnění úkolů ve veřejném zájmu nebo při výkonu veřejné moci 

 plnění oprávněných zájmů správce 

 souhlas udělený subjektem OÚ (např. student od 15 let, rodič, zákonný zástupce, jiná fyzická osoba) 

Mají-li být OÚ zpracovávány na základě souhlasu fyzické osoby, a to jen pokud není k dispozici žádný jiný z výše 
uvedených důvodů, musí být zajištěno, že takový souhlas bude po celou dobu zpracování OÚ prokazatelný a může být 
kdykoliv odvolán.  

Správnou definici souhlasu se zpracováním osobních údajů zajišťuje pověřenec pro ochranu OÚ. Souhlas se poskytuje 
podle účelu zpracování OÚ např. na celé období školní docházky na škole, na školní rok, na dobu školních akcí apod., 
a to pouze pro definované osobní údaje a určený způsob jejich zpracování (odpovídající účelu). 

Udělené souhlasy (a jejich případná odvolání) jsou uloženy u garanta (v rámci dané agendy), který je povinen zajistit 
ukončení zpracování OÚ v případě odvolání souhlasu. 

4.1.2. Časové omezení zpracování OÚ 

 Zpracování OÚ musí být časově omezeno (např. stanovením lhůty nebo skončením účelu zpracování a poté 
např. zákonnými či interně stanovenými skartačními lhůtami dle Spisového plánu školy). 

 Po uplynutí stanovené doby uchování musí být zpracování OÚ ukončeno, nebo musí být posouzeno z hlediska 
existence právního titulu, který by umožňoval jejich další zpracování. 

Viz Spisový plán školy. 

4.1.3. Monitoring manipulace s OÚ 

Manipulace, tj. zpracování, sdílení a ukládání OÚ v jakékoliv podobě (elektronické, listinné, zvukové, obrazové aj.) na 
nezabezpečená místa (sdílená úložiště, média a nosiče dat, objekt, místnosti, skříně, zásuvky), a přenášení OÚ 
jakýmikoliv prostředky, kde je nelze ochránit před přístupem neoprávněných osob přístupovými právy, šifrováním 
nebo jinými prostředky, je zakázána. 

Manipulace s OÚ v počítačové síti je monitorována a jsou pořizovány logy určené k identifikaci neoprávněného 
přístupu umožňující určit a ověřit: 

 důvod a čas těchto operací,  

 totožnost osoby provádějící operaci, 

 totožnost příjemce OÚ. 

4.1.4. Monitorování přístupu k systému a jeho používání  

 V zájmu bezpečnosti a ochrany oprávněných zájmů školy je provoz počítačové sítě monitorován, pravidelně 
vyhodnocován a kontrolován z hlediska výskytu podezřelých aktivit a chybových hlášení, prevence 
počítačových útoků, virového ohrožení a jiných bezpečnostních incidentů.  

 Připojení k Internetu je kontrolováno a může být omezeno, jsou povoleny pouze nezbytně nutné služby a 
porty zabezpečené proti průniku zvenčí. 

 Pro kontrolu a možnost zpětné rekonstrukce zpracování jsou zaznamenávány a uchovávány důležité auditní 
záznamy a související data systému (tzv. logy), viz také kapitola 3.1.5. 

4.1.5. Uplatnění práv fyzických osob (subjektů OÚ)  

V průběhu zpracování OÚ je fyzickým osobám umožněno na základě písemné žádosti uplatnit své právo na: 

 přístup k jejich OÚ (a to i vzdáleným způsobem, je-li to technicky možné) 

 opravu/úpravu jejich OÚ 

 omezení zpracování OÚ 

 vznesení námitky 
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o tzn. uvedení OÚ do zvláštního režimu, ve kterém nebudou zpracovávány, dokud nedojde k vyřízení 
námitky 

 nesouhlas se zpracováním 

 výmaz (právo být zapomenut) 

 přenositelnost 

o toto právo se týká výhradně OÚ poskytnutých subjektem údajů, a to na základě souhlasu nebo v 
souladu s plněním smlouvy, a pouze zpracovávaných automatizovaně, tj. v elektronické podobě) 

Vyřizování požadavků fyzických osob na přístup k OÚ a uplatnění práv subjektů OÚ zajišťují odpovědní zaměstnanci 
školy (Dle specifikace pověření pro zpracování OÚ). 

4.1.6. Předávání OÚ 

 OÚ mohou být předávány externě jiným oprávněným příjemcům pouze bezpečným způsobem. Vždy je také 
nezbytné nejprve ověřit totožnost příjemců, případně i subjektu údajů žádajícího o přístup ke svým OÚ. 

 Předávání či zpřístupnění jiným příjemcům ve třetích zemích (mimo EU) nebo mezinárodním organizacím je 
vázáno na splnění podmínek pro předávání stanovených ÚOOÚ, kde je vždy nezbytné tuto skutečnost ověřit 
(např. konzultací s pověřencem pro ochranu osobních údajů). 

4.2. HLÁŠENÍ BEZPEČNOSTNÍCH UDÁLOSTÍ 

Každý zaměstnanec školy je povinen: 

 počínat si tak, aby neohrozil ochranu osobních údajů zpracovávaných školou, 

 zamezit nahodilému a neoprávněnému přístupu k osobním údajům zaměstnanců, studentů, zákonných 
zástupců a dalších osob, které škola zpracovává, 

 pokud zjistí porušení ochrany osobních údajů, neoprávněné použití osobních údajů, zneužití osobních nebo 
jiné neoprávněné jednání související s ochranou osobních údajů, bezodkladně zabránit dalšímu 
neoprávněnému nakládání, zejména zajistit znepřístupnění, a ohlásit tuto skutečnost řediteli či zástupci 
ředitele školy nebo jinému příslušnému zaměstnanci. 

Všichni zaměstnanci školy, a také všichni uživatelé ICT/IS školy pracující s OÚ mají povinnost hlásit podezřelé či 
nestandardní události týkající se OÚ pověřenci pro ochranu osobních údajů. 

Pověřenec pro ochranu OÚ je povinen: 

 zajistit vyhodnocení nahlášených událostí, 

 jestliže událost splňuje kritéria bezpečnostního incidentu, zajistit ve stanovené lhůtě do 72 hodin hlášení 
dozorovému úřadu (tj. ÚOOÚ), případně po konzultaci s ÚOOÚ i subjektům údajů, kterých se incident týká. 

4.3. ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ ZPRACOVATELEM 

 V případě, že dodavatel / poskytovatel služeb zpracovává pro správce (školu) osobní údaje, je správce povinen 
smluvně zajistit, že zpracovatel: 

o zpracovává osobní údaje pouze na základě doložených pokynů správce, 

o zajišťuje, aby se osoby oprávněné zpracovávat osobní údaje zavázaly k mlčenlivosti nebo aby se na 
ně vztahovala zákonná povinnost mlčenlivosti; 

o přijme všechna nezbytná opatření k zabezpečení zpracování, 

o dodržuje podmínky pro zapojení dalšího zpracovatele, 

o zohledňuje povahu zpracování, je správci nápomocen prostřednictvím vhodných technických a 
organizačních opatření, pokud je to možné, pro splnění správcovy povinnosti reagovat na žádosti o 
výkon práv subjektu údajů, 

o je správci nápomocen při zajišťování souladu s povinnostmi vymezenými GDPR, 

o v souladu s rozhodnutím správce všechny osobní údaje buď vymaže, nebo je vrátí správci po 
ukončení poskytování služeb spojených se zpracováním, a vymaže existující kopie, pokud právo Unie 
nebo členského státu nepožaduje uložení daných osobních údajů; 
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o poskytne správci veškeré informace potřebné k doložení toho, že byly splněny povinnosti uvedené 
výše, a umožní audity, včetně inspekcí, prováděné správcem nebo jiným auditorem, kterého správce 
pověřil, a k těmto auditům přispěje. 

4.4. SANKCE A POSTIHY 

Za nedodržování bezpečnostních standardů, zákonných povinností a opatření na ochranu OÚ uvedených v interních 
předpisech školy hrozí zaměstnancům podle intenzity porušení pracovních povinností sankce a postihy uvedené v 
Zákoníku práce (týkající se zaměstnanců), nebo podle trestního zákoníku také odnětím svobody až na 3 roky v případě 
neoprávněného nakládání s OÚ2. 

  

                                                                 

2 § 180 - Neoprávněné nakládání s osobními údaji 

(1)Kdo, byť i z nedbalosti, neoprávněně zveřejní, sdělí, zpřístupní, jinak zpracovává nebo si přisvojí osobní údaje, které byly o jiném shromážděné v 
souvislosti s výkonem veřejné moci, a způsobí tím vážnou újmu na právech nebo oprávněných zájmech osoby, jíž se osobní údaje týkají, bude 
potrestán odnětím svobody až na tři léta nebo zákazem činnosti. 

(2)Stejně bude potrestán, kdo, byť i z nedbalosti, poruší státem uloženou nebo uznanou povinnost mlčenlivosti tím, že neoprávněně zveřejní, sdělí 
nebo zpřístupní třetí osobě osobní údaje získané v souvislosti s výkonem svého povolání, zaměstnání nebo funkce, a způsobí tím vážnou újmu na 
právech nebo oprávněných zájmech osoby, jíž se osobní údaje týkají. 
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5. PŘÍLOHY 

1. Klasifikace informací a povolené způsoby zpracování viz 5.1 
2. Pokyny pro zaměstnance školy a pedagogické pracovníky viz 5.2 
3. Pokyny pro personální agendu viz 5.2 
4. Pokyny pro mzdovou agendu viz 5.3 
5. Pokyny pro účetní agendu a spisovou službu viz 5.4 
6. Pokyny pro správu počítačové sítě viz 5.5 
7. Matice přístupů samostatná příloha 
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5.1. KLASIFIKACE INFORMACÍ A POVOLENÉ ZPŮSOBY ZPRACOVÁNÍ 

Povolené způsoby nakládání se všemi informacemi, včetně OÚ, se týkají všech typů zpracování, ať už automatizovaně 
(v elektronické podobě – pomocí počítače) nebo manuálně (v listinné podobě) a podle interní klasifikace: 

Stupeň 
klasifikace: 

Typ informací: Povolený způsob zacházení: 

1. Veřejné 
informace: 

 dostupné na webových 
stránkách školy, 

 zveřejnitelné informace, jež 
nevyžadují omezení přístupu. 

 lze ukládat, přepravovat a sdílet bez omezení, 

 lze publikovat v jakékoliv formě bez omezení, 

 mohou být zálohovány v nechráněné (otevřené) 
podobě, 

 nemusí být likvidovány (mazány či skartovány) 
neobnovitelným způsobem. 

2. Interní 
informace 
(neveřejné 
informace 
interního 
charakteru): 

 přístupné všem 
zaměstnancům školy (např. 
interní předpisy a 
dokumenty, výroční zprávy, 
materiály do školské rady aj.), 

 nezveřejnitelné informace, 
jež vyžadují omezení 
přístupu. 

 v případě pochybností, zda se 
jedná o veřejnou informaci, 
se má za to, že se jedná o 
informaci interní. 

 mohou být ukládány a přenášeny v otevřené podobě 
pouze uvnitř školy (a jejích IS), 

 musí být chráněny před neoprávněným přístupem, 
jsou-li v elektronické formě ukládány na přenosná 
zařízení a média nebo přepravovány vně školy (mimo 
doménu @.cz) a jejích IS, a to minimálně kvalitním 
heslem nebo šifrováním podle vyhodnocení rizik, 

 mohou být zálohovány na záložní média v nechráněné 
podobě pouze pokud tato média neopustí školu, 

 musí být z jakýchkoliv nosičů dat, včetně pevných 
disků PC3 a v listinné podobě, které jsou určeny 
k předání osobám mimo školu bez příslušného 
oprávnění k nim, likvidovány (tj. mazány či 
skartovány) bezpečným neobnovitelným způsobem. 

3. Chráněné 
informace 
(neveřejné 
informace 
charakteru 
osobních údajů 
a jinak citlivých 
informací, jež 
představují): 

 osobní údaje zaměstnanců, 
externích osob (třetích stran), 
studentů, rodičů či zákonných 
zástupců, smluvních 
partnerů, jedná-li se o fyzické 
osoby 

 informace přístupné 
jednotlivým zaměstnancům 
nebo určené skupině 
zaměstnanců školy (např. 
zápisy z porad, auditní zprávy, 
logy, apod.). 

 musí být vždy chráněny před neoprávněným 
přístupem (v jakékoliv formě), 

 musí být při ukládání a přenosu ve fyzické podobě 
chráněny (např. v uzamykatelných schránkách, 
skříních, trezorech), v elektronické formě pak 
minimálně přístupovými právy, kvalitním heslem nebo 
šifrováním, pokud opouštějí chráněné prostředí školy, 

 mohou být zálohovány na záložní média pouze 
v chráněné podobě (omezení přístupu, šifrování), 

 musí být z jakýchkoliv nosičů dat včetně HDD4, které 
jsou určeny k předání osobám (jak interně, tak mimo 
školu) bez příslušného oprávnění k nim, likvidovány 
(tj. mazány či skartovány) bezpečným neobnovitelným 
způsobem. 

  

                                                                 

3 PC = Personal Computer (osobní počítač) 

4 HDD = Hard Disk (pevný disk počítače) 
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5.2. POKYNY PRO PERSONÁLNÍ AGENDU 

Pracovníci personální agendy jsou oprávněni zpracovávat osobní údaje zaměstnanců školy a uchazečů o zaměstnání 
pouze v rozsahu nezbytném pro následující účely: 

Účel: Rozsah nezbytných OÚ: Lhůta pro uchování: 

Nábor zaměstnanců: 
jméno; příjmení; telefonní číslo; mailová adresa; 
adresa; datum narození 

do ukončení výběrového 
řízení 

Vedení osobní složky 
zaměstnance: 

jméno; příjmení; telefonní číslo; mailová adresa; 
adresa; datum narození; státní příslušnost; rodinný 
stav; tělesné postižení; trestní bezúhonnost; údaje z 
rodného listu dětí zaměstnance; 
údaje z oddacího listu; 

dle Spisového plánu školy 
(50 let po ukončení PP) 

Evidenci: jméno a příjmení; členství v odborech 
dle Spisového plánu školy 
 (10 let) 

pracovní doby 
(docházka) 

jméno a příjmení 
dle Spisového plánu školy 
(3 roky) 

pošty jméno a příjmení; osobní číslo; datum narození 
dle Spisového plánu školy 
(5 let) 

Školení: jméno a příjmení 
dle Spisového plánu školy 
(5let) 

BOZP, 
jméno a příjmení; datum narození; adresa trvalého 
bydliště 

dle Spisového plánu školy 
(5 let) 

nástupní, 
jméno a příjmení; telefonní číslo; mailová adresa; 
adresa; datum narození 

dle Spisového plánu školy 
(5 let) 

profesní 
jméno; příjmení; telefonní číslo; mailová adresa; 
adresa; datum narození; státní příslušnost; rodinný 
stav;  

dle Spisového plánu školy 
(5let) 

Nesmí být pořizovány skeny či kopie osobních dokladů (občanský průkaz, pas) a dalších dokladů obsahujících i jiné než 
nezbytně nutné údaje pro daný účel (např. rodný list, oddací list, řidičský průkaz zaměstnanců, nejsou-li řidiči 
z povolání). Z předložených dokladů lze namísto pořizování kopií či skenů potřebné údaje opsat, případně zaznamenat 
kdy a kdo tak učinil. 

Osobní údaje zpracovávané na základě souhlasu subjektů údajů musí být vymazány či odstraněny neprodleně: 

- po skončení účelu, ke kterému byly shromážděny, 

- pokud subjekt odvolal svůj souhlas s jejich dalším zpracováním, 

- pokud není možné použít jiný právní titul pro jejich další uchování. 

Osobní údaje v listinné podobě musí být uloženy v úschovných objektech (skříních, registraturách či zásuvkách), kde: 

- k nim mají fyzický přístup (klíče) pouze osoby oprávněné se seznámit se všemi dokumenty uloženými 
v úschovných objektech, 

- jsou chráněny před neoprávněným přístupem (uzamčením nebo zabezpečovacím zařízením proti vniknutí 
nepovolaných osob), 

- musí být uzamčeny (vždy v případě, kdy je pracoviště opuštěno a není přítomna žádná oprávněná osoba), 

- jsou zpracovávány takovým způsobem, aby nebyl umožněn nahodilý přístup ani náhled nepovolaným osobám, 

- nesmí být uloženy volně dostupné např. na stolech v době nepřítomnosti oprávněné osoby na pracovišti, 

- jsou uloženy pouze po dobu nezbytnou pro účel, ke kterému byly shromážděny, 

- jsou po skončení účelu, pro který byly shromážděny a zpracovávány, archivovány v souladu s interním předpisem 
(Spisový plán školy), 

- jsou v případě potřeby likvidovány vždy bezpečně, tzn. použitím skartovacího stroje. 

Osobní údaje v elektronické podobě (v informačních systémech a počítačích) musí být uloženy vždy tak, aby: 

- přístup (přihlášení a přístupová práva) k nim měly vždy pouze oprávněné osoby, 

- přihlašovací údaje (heslo) byly dostatečně kvalitní, jedinečné a nepřístupné nikomu jinému, 

- nebyly poskytnuty (např. e-mailem či sdílením složky, síťového disku nebo přenosného nosiče dat) jiným 
neoprávněným osobám, 

- zpracovávány (např. zobrazovány na monitoru) takovým způsobem, aby nebyl umožněn nahodilý přístup ani 
náhled nepovolaným osobám, 
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- byly chráněny před působením škodlivých kódů (počítačových virů), 

- byly v případě potřeby uloženy na přenosné nosiče dat zabezpečené vždy buď použitím kvalitního hesla, nebo 
zašifrovány, 

- zálohovány buď centrálně, nebo na lokální média chráněná kvalitním heslem nebo šifrováním. 

- byly uloženy pouze po dobu nezbytnou pro účel, ke kterému byly shromážděny, 

- byly po skončení účelu, pro který byly shromážděny a zpracovávány, z informačních systémů vymazány, případně 
archivovány v souladu s interním předpisem (Spisový plán školy).  
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5.3. POKYNY PRO MZDOVOU AGENDU 

Pracovníci mzdové agendy jsou oprávněni zpracovávat osobní údaje zaměstnanců školy a osob v jiném 
pracovněprávním vztahu k školy pouze v rozsahu nezbytném pro následující účely: 

Účel: Rozsah nezbytných OÚ: Lhůta pro uchování: 

Nástup / ukončení PP zaměstnance: 

jméno a příjmení; 
datum narození; 
adresa bydliště; 
rodné číslo; 
údaje z rodného listu dětí; 
mzdové údaje; 
evidenční listy; 

 dle Spisového plánu školy 
 (50 let) 

Zpracování + srážky penzijního pojištění: 
jméno a příjmení; 
adresa bydliště; 
srážky penzijního pojištění; 

 dle Spisového plánu školy 
 (5 let) 

Osobní údaje zpracovávané na základě souhlasu subjektů údajů musí být vymazány či odstraněny neprodleně: 

- po skončení účelu, ke kterému byly shromážděny,  

- pokud subjekt odvolal svůj souhlas s jejich dalším zpracováním, 

- pokud není možné použít jiný právní titul pro jejich další uchování. 

Osobní údaje v listinné podobě musí být uloženy v mzdové účtárně a v úschovných objektech oddělení (skříních, 
registraturách či zásuvkách), kde: 

- k nim mají fyzický přístup (klíče) pouze osoby oprávněné se seznámit se všemi dokumenty uloženými 
v úschovných objektech, 

- jsou chráněny před neoprávněným přístupem (uzamčením nebo zabezpečovacím zařízením proti vniknutí 
nepovolaných osob), 

- musí být uzamčeny (vždy v případě, kdy je pracoviště opuštěno a není přítomna žádná oprávněná osoba), 

- jsou zpracovávány takovým způsobem, aby nebyl umožněn nahodilý přístup ani náhled nepovolaným osobám, 

- nesmí být uloženy volně dostupné např. na stolech v době nepřítomnosti oprávněné osoby na pracovišti, 

- jsou uloženy pouze po dobu nezbytnou pro účel, ke kterému byly shromážděny, 

- jsou po skončení účelu, pro který byly shromážděny a zpracovávány, archivovány v souladu s interním předpisem 
(Spisový plán školy), 

- jsou v případě potřeby likvidovány vždy bezpečně, tzn. použitím skartovacího stroje. 

Osobní údaje v elektronické podobě (v informačních systémech a počítačích) musí být uloženy vždy tak, aby: 

- přístup (přihlášení a přístupová práva) k nim měly vždy pouze oprávněné osoby, 

- přihlašovací údaje (heslo) byly dostatečně kvalitní, jedinečné a nepřístupné nikomu jinému, 

- nebyly poskytnuty (např. mailem či sdílením složky, síťového disku nebo přenosného nosiče dat) jiným 
neoprávněným osobám, 

- zpracovávány (např. zobrazovány na monitoru) takovým způsobem, aby nebyl umožněn nahodilý přístup ani 
náhled nepovolaným osobám, 

- byly chráněny před působením škodlivých kódů (počítačových virů), 

- byly v případě potřeby uloženy na přenosné nosiče dat zabezpečené vždy buď použitím kvalitního hesla, nebo 
zašifrovány, 

- zálohovány buď centrálně, nebo na lokální média chráněná kvalitním heslem nebo šifrováním. 

- byly uloženy pouze po dobu nezbytnou pro účel, ke kterému byly shromážděny, 

- byly po skončení účelu, pro který byly shromážděny a zpracovávány, z informačních systémů vymazány, případně 
archivovány v souladu s interním předpisem (Spisový plán školy). 
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5.4. POKYNY PRO ÚČETNÍ AGENDU A SPISOVOU SLUŽBU 

Pracovníci účetní agendy a spisové služby jsou oprávněni zpracovávat osobní údaje zaměstnanců školy a externích 
osob pouze v rozsahu nezbytném pro následující účely: 

Účel: Rozsah nezbytných OÚ: Lhůta pro uchování: 

Vedení archívu: dle jednotlivých dokumentů / spisů; dle Spisového plánu školy 

Účetní doklady, platby a 
převody: 

jméno a příjmení; 
kontaktní údaje; 

dle Spisového plánu školy (10/5let) 

Registr smluv – interní: 

jméno a příjmení; 
rodné číslo; 
trvalé bydliště; 
kontaktní mail; 
kontaktní telefon; 

dle Spisového plánu školy (10 let) 

Nesmí být pořizovány skeny či kopie osobních dokladů (občanský průkaz, pas, řidičský průkaz) a dalších dokladů 
obsahujících i jiné než nezbytně nutné údaje pro daný účel. Z předložených dokladů lze potřebné údaje opsat, případně 
zaznamenat kdy a kdo tak učinil. 

Osobní údaje zpracovávané na základě souhlasu subjektů údajů musí být vymazány či odstraněny neprodleně: 

- po skončení účelu, ke kterému byly shromážděny,  

- pokud subjekt odvolal svůj souhlas s jejich dalším zpracováním, 

- pokud není možné použít jiný právní titul pro jejich další uchování. 

Osobní údaje v listinné podobě musí být uloženy v účtárně / spisové službě v úschovných objektech (skříních, 
registraturách či zásuvkách), kde: 

- k nim mají fyzický přístup (klíče) pouze osoby oprávněné se seznámit se všemi dokumenty uloženými 
v úschovných objektech, 

- jsou chráněny před neoprávněným přístupem (uzamčením nebo zabezpečovacím zařízením proti vniknutí 
nepovolaných osob), 

- musí být uzamčeny (vždy v případě, kdy je pracoviště opuštěno a není přítomna žádná oprávněná osoba), 

- jsou zpracovávány takovým způsobem, aby nebyl umožněn nahodilý přístup ani náhled nepovolaným osobám, 

- nesmí být uloženy volně dostupné např. na stolech v době nepřítomnosti oprávněné osoby na pracovišti, 

- jsou uloženy pouze po dobu nezbytnou pro účel, ke kterému byly shromážděny, 

- jsou po skončení účelu, pro který byly shromážděny a zpracovávány, archivovány v souladu s interním předpisem 
(Spisový plán školy), 

- jsou v případě potřeby likvidovány vždy bezpečně, tzn. použitím skartovacího stroje. 

Osobní údaje v elektronické podobě (v informačních systémech a počítačích) musí být uloženy vždy tak, aby: 

- přístup (přihlášení a přístupová práva) k nim měly vždy pouze oprávněné osoby, 

- přihlašovací údaje (heslo) byly dostatečně kvalitní, jedinečné a nepřístupné nikomu jinému, 

- nebyly poskytnuty (např. mailem či sdílením složky, síťového disku nebo přenosného nosiče dat) jiným 
neoprávněným osobám, 

- zpracovávány (např. zobrazovány na monitoru) takovým způsobem, aby nebyl umožněn nahodilý přístup ani 
náhled nepovolaným osobám, 

- byly chráněny před působením škodlivých kódů (počítačových virů), 

- byly v případě potřeby uloženy na přenosné nosiče dat zabezpečené vždy buď použitím kvalitního hesla, nebo 
zašifrovány, 

- zálohovány buď centrálně, nebo na lokální média chráněná kvalitním heslem nebo šifrováním. 

- byly uloženy pouze po dobu nezbytnou pro účel, ke kterému byly shromážděny, 

- byly po skončení účelu, pro který byly shromážděny a zpracovávány, z informačních systémů vymazány, případně 
archivovány v souladu s interním předpisem (Spisový plán školy). 
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5.5. POKYNY PRO SPRÁVU POČÍTAČOVÉ SÍTĚ 

Pracovníci správy počítačové sítě, příp. externí pracovníci dodavatele / poskytovatele služeb na základě smlouvy, jsou 
oprávněni zpracovávat osobní údaje zaměstnanců školy, příp. studentů a externích osob s přístupem k ICT pouze v 
rozsahu nezbytném pro následující účely:  

Účel: Rozsah nezbytných OÚ: Lhůta pro uchování: 

Založení uživatele v 
Active Directory / MS 
365 

jméno a příjmení; 
e-mail; 
telefonní číslo; 

po dobu trvání pracovního poměru, poté dojde 
k deaktivaci, nikoliv ke smazání účtu 

Osobní údaje v listinné podobě musí být uloženy v budově školy a v úschovných objektech (skříních, registraturách či 
zásuvkách), kde: 

- k nim mají fyzický přístup (klíče) pouze osoby oprávněné se seznámit se všemi dokumenty uloženými 
v úschovných objektech, 

- jsou chráněny před neoprávněným přístupem (uzamčením nebo zabezpečovacím zařízením proti vniknutí 
nepovolaných osob), 

- musí být uzamčeny (vždy v případě, kdy je pracoviště opuštěno a není přítomna žádná oprávněná osoba), 

- jsou zpracovávány takovým způsobem, aby nebyl umožněn nahodilý přístup ani náhled nepovolaným osobám, 

- nesmí být uloženy volně dostupné např. na stolech v době nepřítomnosti oprávněné osoby na pracovišti, 

- jsou uloženy pouze po dobu nezbytnou pro účel, ke kterému byly shromážděny, 

- jsou po skončení účelu, pro který byly shromážděny a zpracovávány, archivovány v souladu s interním předpisem 
(Spisový plán školy), 

- jsou v případě potřeby likvidovány vždy bezpečně, tzn. použitím skartovacího stroje. 

Osobní údaje v elektronické podobě (v informačních systémech a počítačích) musí být uloženy vždy tak, aby: 

- přístup (přihlášení a přístupová práva) k nim měly vždy pouze oprávněné osoby, 

- přihlašovací údaje (heslo) byly dostatečně kvalitní, jedinečné a nepřístupné nikomu jinému, 

- přístup k informacím v databázích na úrovni čtení nebo editace měli pouze výhradně oprávnění zaměstnanci, 

- oprávnění pro přístup k osobním údajům v informačních systémech včetně databází a samostatných souborů 
byla realizována na základě individuálních přístupových práv řízených uvedením autentizačních údajů, 

- databáze byly uloženy centrálně na pevných discích serverů, umístěných v elektronicky a mechanicky 
zabezpečené místnosti proti vstupu nepovolaných osob, 

- nebyly poskytnuty (např. mailem či sdílením složky, síťového disku nebo přenosného nosiče dat) jiným 
neoprávněným osobám, 

- zpracovávány (např. zobrazovány na monitoru) takovým způsobem, aby nebyl umožněn nahodilý přístup ani 
náhled nepovolaným osobám, 

- byly chráněny před působením škodlivých kódů (počítačových virů), 

- byly v případě potřeby uloženy na přenosné nosiče dat zabezpečené vždy buď použitím kvalitního hesla, nebo 
zašifrovány, 

- zálohovány buď centrálně, nebo na lokální média chráněná kvalitním heslem nebo šifrováním. 

- byly uloženy pouze po dobu nezbytnou pro účel, ke kterému byly shromážděny, 

- byly po skončení účelu, pro který byly shromážděny a zpracovávány, z informačních systémů vymazány, případně 
archivovány v souladu s interním předpisem (Spisový plán školy). 
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6. VYSVĚTLIVKY POJMŮ A ZKRATEK  

Osobní údaj – jakákoliv informace umožňující jednoznačnou identifikaci konkrétní živé fyzické osoby. Osoba je určená 
nebo určitelná také dle čísla, kódu, jednoho či více prvků specifických pro jeho fyzickou, fyziologickou, psychickou, 
ekonomickou kulturní nebo sociální identitu. K identifikaci je možné využít i adresu elektronické pošty, zdrojovou IP 
adresu při komunikaci prostřednictvím počítačové sítě, záznamy uložené v souborech cookies a další prostředky 
použité při elektronické komunikaci prostřednictvím sociálních sítí. 

Zvláštní kategorie OÚ (citlivý osobní údaj) – údaj vypovídající o národnostním, rasovém nebo etnickém původu, 
politických postojích, náboženství, trestné činnosti, zdravotním a sexuálním životě osoby, genetický nebo biometrický 
údaj umožňující přímou identifikaci osoby nebo autentizaci osoby.  

Zvlášť zranitelná skupina osob – primárně jde o skupiny osob, jejichž povědomí o rizicích, důsledcích a zárukách svých 
práv je sníženo. Pro správu osobních údajů dětí by měl být vyžadován souhlas jejich zákonného zástupce, zvláště jde-
li o zpracování dat pro účely marketingu, vytváření uživatelských profilů a nabízení služeb. 

Garant aktiva - Vedoucí pracovník útvaru či agendy odpovídající za aktiva (majetek, HW, SW, informace apod.), 
odpovědnost zahrnuje kontrolu dodržování podmínek práce s aktivy, zajištění přístupu pověřených pracovníků do 
místností s aktivy, ukládání náhradních klíčů od těchto místností na stanovené místo. Vedoucí pracovník zastává také 
obvykle roli garanta informačních aktiv. Garant je osoba, která je odpovědná mj. za informační aktiva (informace), a z 
toho titulu je oprávněna např. stanovit hodnotu informačního aktiva, určovat způsoby nakládání s aktivem a definovat 
požadavky na jeho ochranu. 

Informační systém - Systém informačních a komunikačních technologií používaný napříč organizací ke zpracování 
osobních údajů, včetně jeho konkrétních subsystémů. 

Informační a komunikační technologie (ICT) - jakékoliv technické či technologické zařízení, výpočetní technika a 
ostatní vybavení zajišťující činnost informačního systému a elektronickou komunikaci. 

Prostředek zpracování OÚ - jakékoliv zařízení, jehož prostřednictvím dochází ke zpracování OÚ. Zpracováním dle 
předpisů o ochraně OÚ se rozumí jakákoliv systematická (tedy nikoliv jednorázová, dočasná či nahodilá) operace s 
osobními údaji v jakékoliv podobě, jako je shromáždění, zaznamenání, uspořádání, strukturování, uložení, 
přizpůsobení nebo pozměnění, vyhledání, nahlédnutí, použití, zpřístupnění přenosem, šíření nebo jakékoliv jiné 
zpřístupnění, seřazení či zkombinování, omezení, výmaz nebo zničení. 

RTO / RPO – recovery time objective a recovery point objective = požadavky na časovou lhůtu, do které musí být 
informace po mimořádné události dostupné (obnoveny) a požadavky na bod, ke kterému mohou být informace 
obnoveny, resp. požadavek na dostupnost poslední zálohy k obnově informací (jemuž odpovídá frekvence zálohování). 


