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1. UvoD

1.1. UCEL A CiL

Ucelem této smérnice je dokumentovat zavazna pravidla tykajici se osobnich tdajd tak, aby veskeré jejich zpracovani
v celém jejich Zivotnim cyklu odpovidalo poZadavkim obecného nafizeni (GDPR) a jejich ochrana byla zajisténa
odpovidajicimi bezpecnostnimi opatfenimi. Cilem je zajistit dostupnost, dlvérnost a integritu osobnich Udajd a
ochrana prav subjekt( téchto Udajl pfi jejich zpracovani.

1.2. ROZSAH A OBSAH

Tato smérnice pro ochranu osobnich Udaji (dale jen ,smérnice”) upravuje postupy a povinnosti Skoly, jejich
zaméstnanc(, pfipadné dalSich osob pfi nakladani s osobnimi Udaji, pravidla pro ziskavani, shromazdovani, ukladani,
poufZiti, Sifeni, uchovavani, archivaci a likvidaci osobnich Udajd. Obsah zahrnuje organizaéni a technickd opatteni
k ochrané osobnich Gdajl a zajisténi prav subjekt( Gdaju, a déle specifickd opatfeni souvisejici s konkrétnimi pouzitymi
technologiemi.

1.3. URCENIi A ZAVAZNOST

Tato smérnice je zdvazna pro vSechny zaméstnance Skoly a pracovniky, ktefi jsou opravnéni na zakladé pracovné
pravniho nebo smluvniho vztahu pfistupovat k pocitacové siti, informaénim systémdm (dale jen ,,IS“), prostfedkim
pro zpracovéni informaci, véetné osobnich tdajd (déle jen ,,00“) a k OU v jakékoliv podobé.

Relevantni kapitoly mohou byt zavazné také pro studenty, ktefi musi byt vhodnou formou informovani o takovych
pravidlech. Studenti jsou vazani dodrZovat pravidla nakladani s UO $kolnim Fadem.

1.4. INFORMACE O ZPRACOVANIi OSOBNiCH UDAJU

Skola zpracovava pouze osobni tdaje, které:

e souviseji s pracovnim a mzdovym zarazenim zaméstnanclG ¢i smluvnich pracovnik(,, se socidlnim, a
zdravotnim pojisténim:

o napf. dosazené vzdélani, délka praxe, funkéni zafazeni apod.,

souviseji s jednoznacnou identifikaci zakonnych zastupcl student( v souladu se zdkonem:

o napf. jméno, pfijmeni, bydlisté, kontakt, napt. telefonni ¢islo pro pfipad nutného kontaktu skoly se
zakonnym zastupcem v ramci ochrany zdravi, bezpecnosti a prav studenta, dal$i udaje nezbytné
napf. pro vydani spravniho rozhodnuti apod.,

e souviseji s identifikaci studenta ze zakona
o napf. datum narozeni, misto narozeni, rodné Cislo, statni prislusnost, bydlisté, udaj o zdkonném
zastupci, soudni rozhodnuti vztahujici se k pfidéleni do vychovy, nutny zdravotni udaj apod.,
e  jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajmu skoly nebo ve vefejném zajmu,
ek jejichZ zpracovani ziskala souhlas subjektu udaji (nebo jeho zakonného zastupce).

Osobni Udaje se uchovavaji pouze po dobu, ktera je nezbytna k dosazeni ucelu jejich zpracovani, véetné archivace.

K osobnim ddajim maji pristup osoby k tomu opravnéné zidkonem nebo na zdkladé zédkona. Do jednotlivych
dokumenta skoly, které obsahuji osobni idaje, mohou nahliZet:

e do osobniho spisu zaméstnance:
o vedouci zaméstnanci, ktefi jsou zaméstnanci nadfizeni,
o hospodarka skoly,
o organy ze zdkona (viz zakonik prace), jako je organ inspekce prace, Urad prace, soud, statni zastupce,
prisludny orgéan Policie Ceské republiky, Narodni bezpecnostni ifad a zpravodajské sluzby,
o zameéstnanec, ma pravo nahlizet do svého osobniho spisu, Cinit si z ného vypisky a pofizovat si
stejnopisy dokladl v ném obsaZenych, a to na naklady zaméstnavatele (§ 312 zakoniku préce),
e do udajl studenta ve Skolni matrice:
o pedagogicti pracovnici Skoly (v rozsahu daném pedagogickou funkci),
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o administrativni pracovnice,
e do udajli o zdravotnim stavu studenta, zprav o vysetieni ve skolnim poradenském zafizeni, Iékarskych zprav:
o vedouci pedagogicti pracovnici,
o tfidni ucitel,
e do spisu vedeného ve spravnim fizeni:
o Ucastnici spravniho fizeni,
o administrativni pracovnice,
o vedouci pedagogicti pracovnici (Feditel, zastupce Feditele),
o o0soba, kterd je zmocnéna s Ufednim spisem pracovat po dobu Fizeni.

Tridni vykazy, katalogové listy a dalSi materialy ze skolni matriky, které obsahuji osobni idaje studentu:

e jsou trvale uloZeny v uzamykatelnych skfinich v kancelafi skoly, v sekretariatu;
e nelze vynaset ze Skoly, preddvat cizim osobdm nebo kopirovat a kopie poskytovat neopravnénym osobam.

Elektronicka Skolni matrika + informacni systém skoly:

e jevedenav zabezpeceném informacnim systému ,Bakalar”.

e Do tohoto systému maiji pfistup jednotlivi pedagogové Skoly a dalSi osoby vyslovné a pisemné povérené
feditelem Skoly, a to jen na zakladé jedine¢ného pfihlaSovaciho jména a hesla a pouze v rdmci opravnéni
daného funkénim zafazenim.

e  Pfi prdci s elektronickou evidenci opravnéni nesmi opravnéné osoby opoustét pocita¢ bez odhlaseni se,
nemohou nechat nahlizet Zadnou jinou osobu a musi chranit utajeni pfihlasovaciho hesla, a v pfipadé
nebezpedi jeho vyzrazeni jej ihned (ve spolupraci se spravcem pocitacové sité) zmeénit.

e  Pristupy nastavuje povéreny zaméstnanec Skoly nebo sprava pocitaCové sité, ktery nastavuje potrebné
zabezpeceni dat a Skolni pocitaCové sité (dle pokyn( feditele a zastupce reditele).

e  Zakonni zastupci studentd a studenti maji zajistén zabezpeceny dalkovy pristup vyhradné k vlastnim ddajliim
o klasifikaci na zakladé prihlasovaciho kddu a hesla predaného spravcem pocitacové sité prisné individualné
prostiednictvim tfidnich uciteld.

Zaméstnanci skoly neposkytuji bez pravniho diivodu Zadnou formou osobni Udaje zaméstnanctl skoly a student( cizim
osobam a institucim, tedy ani telefonicky ani mailem ani pfi osobnim jednani.

Pisemna hodnoceni a posudky, ktera se odesilaji mimo $kolu, napf. pro potfeby soudniho fizeni, pfijimaciho Fizeni,
zpracovavaji zaméstnanci uréeni feditelem Skoly. Nejsou vSak opravnéni samostatné tato hodnoceni podepisovat,
poskytovat a odesilat jménem Skoly a maji povinnost zachovdvat mléenlivost o dané véci.

Seznamy studentl se nezverejnuji, neposkytuji bez védomého souhlasu studentl ¢i zakonnych zastupcl student(
jinym fyzickym ¢i pravnickym osobam nebo organim, které neplini funkci organu nadfizeného skole nebo nevyplyva-li
to ze zékona.

V propagacnich materidlech Skoly, ve vyro¢ni zpravé ¢i rocence Skoly, na Skolnim webu ¢&i na nasténkach ve Skole apod.
Ize s obecnym souhlasem studentl nebo zdkonnych zastupcl studentll uverejiiovat vyhradné textové ¢i obrazové
informace o jejich Uspésich (napf. u soutézi umisténi na prednich mistech) s uvedenim pouze jména (pfipadné roc¢niku
Ci tridy). Pri publikovani v tisku se autor dotazuje na souhlas pfislusného studenta. Student nebo zakonny zastupce ma
pravo pozadovat bezodkladné zablokovani ¢i odstranéni informace ¢i fotografie ¢i zaznamu tykajiciho se jeho osoby,
ktery zverejnovat nechce. Plati to i o fotografiich ¢i zd&znamech studenta bez uvedeni jména v ramci obecné
dokumentace Skolnich akci a Uspéchd.

Psychologické, Iékarské a jiné prlzkumy a testovani mezi studenty, jejichZ soucasti by bylo uvedeni osobnich udajl
studenta, Ize provadét jen se souhlasem studenta nebo zakonného zastupce studenta. To se netykd anonymnich
prizkumda, které vSak musi souviset se vzdélavanim na dané Skole a musi s nim predem pisemné souhlasit reditel ¢i
zastupce reditele; to plati zvlasté v pripadé, ze vysledky jsou poskytovany mimo skolu.

Pokud jsou pro vedeni dokumentace vyuZivany formuldre a software, je nutné provést kontrolu, zda nepozaduiji ¢i

nenabizeji evidenci nadbytecnych Gdajl a tyto Gdaje nezpracovavat.

Ve Skole se provozuji kamerové systémy sledujici prostory vstupl pouZivané studenty a zaméstnanci Skoly v dobé, kdy
jsou studenti pritomni ve skole.

Uzavird-li skola jakoukoli smlouvu (najemni smlouvu, smlouvu o dilo, smlouvu o poskytnuti sluzeb, nepojmenovanou
smlouvu apod.), kjejimuz plnéni je zapotfebi druhé smluvni strané poskytnout osobni Udaje, Skola vidy a
bezpodminectné bude trvat na tom, aby ve smlouvé byla druhé smluvni strané uloZena povinnost:
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e pfijmout vSechna bezpecnostni, technicka, organiza¢ni a jind opatfeni s prihlédnutim ke stavu techniky,
povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim zpracovani k zabranéni jakéhokoli
naruseni poskytnutych osobnich udaja,

e nezapojit do zpracovani zadné dalsi osoby bez predchoziho pisemného souhlasu skoly,

e zpracovavat osobni Udaje pouze pro plnéni smlouvy (v¢. pfedani Gdaji do tfetich zemi a mezinarodnim
organizacim); vyjimkou jsou pouze pripady, kdy jsou urcité povinnosti uloZzeny pfimo pravnim predpisem,

e  zajistit, aby se osoby oprdvnéné zpracovavat osobni Udaje u dodavatele byly zavazany k micenlivosti nebo
aby se na né vztahovala zakonna povinnost mlcenlivosti,

e  zajistit, Ze dodavatel bude Skole bez zbytecného odkladu ndpomocen pfi plnéni povinnosti skoly, zejména
povinnosti reagovat na Zadosti o vykon prav subjektd Udajl, povinnosti ohlasovat pfipady poruseni
zabezpecdeni osobnich Udaji dozorovému Gradu dle €l. 33 nafizeni, povinnosti oznamovat pfipady poruseni
zabezpecdeni osobnich Udajl subjektu Gdajd dle ¢l. 34 nafizeni, povinnosti posoudit vliv na ochranu osobnich
udaju dle €l. 35 nafizeni a povinnosti provadét predchozi konzultace dle ¢l. 36 nafizeni, a Ze za timto Ucelem
zajisti nebo pfijme vhodna technickd a organizaéni opatfeni, o kterych ihned informuje Skolu,

e po ukonceni smlouvy Fddné nalozit se zpracovavanymi osobnimi udaji, napf. Ze vSechny osobni Udaje vymaze,
nebo je vrati Skole a vymaze existujici kopie apod.,

e poskytnout Skole veskeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti stanovené Skole
pravnimi predpisy,

e umoZnit kontrolu, audit ¢i inspekci provadéné skolou nebo pfislusnym organem dle pravnich predpisQ,

e poskytnout bez zbyteéného odkladu nebo ve InGté, kterou stanovi Skola, soucinnost potifebnou pro plnéni
zdkonnych povinnosti skoly spojenych s ochranou osobnich Gdaju, jejich zpracovanim,

e poskytnuté osobni Udaje chranit v souladu s pravnimi predpisy,

e  priméfené postupovat podle této smérnice, kterd je pfilohou smlouvy.

Viz také kapitola 4.3.
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2. ORGANIZACNIi A TECHNICKA OPATRENI

2.1.

BEZPECNOSTNi PRAVIDLA PRO ZAMESTNANCE

Skola uplatiiuje pro viechny ufivatele informaénich a komunikaénich technologii zpracovavajicich osobni udaje
zakladni stru¢né ,desatero” bezpecnostnich pravidel k jejich ochrané:

DodrZovat pfi praci s pocitacem bezpecnostni zdsady
a pravidla, zejména pouzivat dostatecné kvalitni prihlasovaci
heslo (min. 8 znaktll) nebo vicefaktorovou autentizaci

Chranit a nikomu nesdélovat své pristupové udaje k pocitaci,
siti a aplikacim

Pouzivat aktudlni antivirus proti infekci pocitacovych virQ
a skodlivych kodu

Zamykat a hlidat fyzicky pristup jinych osob ke svému
uZivatelskému Uctu resp. k pracovisti a k dokumentim
obsahujicim osobni Gdaje v jakékoliv podobé

Posilat e-mailem (ve zpravé nebo priloze k ni) vné sSkoly
(mimo doménu @.....cz) nezabezpecené (tj. bez hesla nebo
Sifrovani) pouze verejné, resp. zverejnitelné informace

Neinstalovat do pocitade zadny predem neschvaleny (resp.
nelegdlni) program, SW-nastroj ¢i pomucku

PFi tisku, kopirovani a skenovani mit pod kontrolou vystupy,
ale nezapominat ani na vstupy v tiskarné/skeneru

Neukladat jakdkoliv citlivda data (vé¢. OU) na nechranéné
nosice dat typu CD/DVD nebo USB, véetné verejné sdilenych,

tj. internetovych Ulozist (jako napf. Rajée, UlozTo, Uschovna
apod.)

Neklikat na Internetu ani v e-mailech na zadné podezrelé,
neocekavané c¢i nedlvéryhodné odkazy, tlacitka, obrazky
a pripojené soubory

Hlasit jakykoliv mimoradny incident ¢i podezrelou udalost
urcené kompetentni osobé (spravci IT nebo povérenci
pro ochranu OU)

obdobné jako dodrZovani predpist
o bezpeéném fizeni auta a opatrovani klich
od néj

obdobné jako napf. svlj PIN kéd k platebni
karté

obdobné jako branit infekci

Zloutenky v rodiné

napr.

obdobné jako napf. kontrolovat vstup
femeslnik( do domu ¢i bytu

obdobné jako udaje, které lze bez obav
svéfit napr. postovni pohlednici

obdobné jako napf. webovou kameru
do sprchy ¢i Satny

obdobné jako napf. klic ve dvefich
ponechany v zdmku zvenci

obdobné jako napf. vypis z Uctu na svou
postovni schranku na domeé

obdobné jako napf. bezdlvodné
nepouzivat ve vlaku zachrannou brzdu

obdobné jako napf. hlasit kradez policii
¢i Uraz nebo zranéni zachranné sluzbé

Datum posledni aktualizace: 8. ledna 2025
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2.2. KONTAKTNi OSOBY

Povérenec pro ochranu osobnich tidajti:
e je kontaktni osobou v oblasti zpracovani a ochrany OU jak pro zaméstnance $koly, tak pro externi fyzické
osoby (rodice ¢i zakonné zastupce aj.),
e  zajistuje ¢innosti definované v Obecném nafizeni EU (GDPR),
e je spoluodpovédny za vyhodnocovani udélosti (incidentd),
e  zajistuje hlaseni bezpe&nostnich incident( dozorovému organu (UOOU), pfipadné i subjektim udajo.

Garant informacnich aktiv:

Za informaéni aktiva (tj. informace véetné OU) vytvaiend a spravovand v dané ,,agendé” gkoly (napt. matrika, $kolni
informaéni systémy Skoly, HW/SW, pocitadova sit, dodavatelé/poskytovatelé IT sluzeb atd.) odpovidd pracovnik
povéreny / uréeny ke spravé této agendy v roli garanta.

Garant informacnich aktiv odpovida za:
e spravu informaci ve své kompetenci (pravidla udrzby a kontroly, sprdvnost a Uplnost, oznacovani, pohyb
aktiv) v souladu s definovanymi pravidly;
e posouzeni a stanoveni hodnoty, klasifikacniho stupné a priority informaci v zajmu obnovy ze zalohy v pfipadé
mimoradné udalosti;
e stanoveni pozadavkl na ochranu informaci ve své kompetenci, jako jsou napf. Ihlty pro zachovani kontinuity
provozu informaéniho systému, v ném? jsou OU zpracovavany, pozadavky na zilohovani (RTO, RPO) apod.

Sprava pocitacové sité odpovida za:
e  zajisténi chodu pocitacovych stanic, serverd, informacnich systém a sitovych prvkd;
e  zdlohovani dat;
e monitoring a zaznamenavani udalosti v IS, na serverech, ptip. na stanicich;
e  bezpecnostni SW (ochrana pred Skodlivym SW, opravné balicky, aktualizace, bezpeéné vzdalené pfipojeni,
Sifrovani).
Reditel $koly je povinen:
e informovat zaméstnance o vSech vyznamnych skute¢nostech, postupech nebo uddlostech souvisejicich
s nakladanim s osobnimi udaji ve skole, a to bez zbyte¢ného odkladu,

e  zajistit, aby zaméstnanci, pfipadné také studenti Skoly byli fddné pouceni o pravech a povinnostech pfi
ochrané osobnich udaj,

e zajistovat, aby zaméstnanci skoly byli podle moZnosti a potfeb $koly vzdélavani nebo proskolovani o ochrané
osobnich udajd,

e  zajistit, aby Skola byla schopna fadné doloZit pInéni povinnosti pfi ochrané osobnich Udaju, které vyplyvaji
z pravnich predpis(.

2.3. OPATRENI FYZICKE BEZPECNOSTI

Vichni zamé&stnanci jsou povinni zabezpetit fyzicky pfistup k prostfedkiim zpracovani OU, zaFizeni a vybaveni ve viech
lokalitach $koly, kde jsou zpracovévany OU (automatizované i manuélné), pired fyzickymi hrozbami, a to i v pfipadé
kratkodobého opusténi pracovisté, zejména témito opatienimi:

e dodriovani zasady ,Cistého stolu”, tzn. bezpe¢né ukladani nosic¢t dat a médii obsahujicich nechranéné oU -
do uzamcenych schranek (zdsuvka, skfin, trezor),

e dlsledné zamykani objektl pfi jejich opusténi (mistnosti, u¢ebny, pracovny, kancelare, serverovny),

e zamykani vypocetni techniky (PC, notebook, mobilni telefon) v pfipadé nepfitomnosti (resp. odhlaseni ze
systému),

o fyzickd ochrana klich, vstupnich/Cipovych karet apod. (uzamknout v bezpecném uloZisti, zajistit fyzicky
dohled, mit pod kontrolou).
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Povinnosti fyzické ochrany (tj. zvySend opatrnost a pouZivani prostfedk( fyzické bezpecnosti) se vztahuji i na mobilni

zafizeni,

2.3.1.

napf. prenosné pocitace, notebooky, nosice dat a média, pokud fyzicky opoustéji zabezpecené oblasti skoly.

Kontrola fyzického pfistupu

Vstup navstévnikl, externich pracovnik(l a dodavatell do nevefejnych objektd Skoly a k prostfedkdm ICT
s vyskytem neverejnych informaci a osobnich Gdaji v nechranéné podobé je kontrolovan zaméstnanci skoly.

V aredlu Skoly je pro ucely ochrany majetku provozovan kamerovy systém pro sledovani vstupnich prostor,
na ktery musi byt fyzické osoby upozornény piktogramy.

Neopravnéné osoby mohou ziskat pfistup k osobnim Gdajim pouze se svolenim feditele skoly nebo jim
povérené osoby nebo na zdkladé smlouvy. Témto osobdm (napf. externim servisnim pracovnikim,
dodavatelim a navstévnikiim) je vstup do mistnosti s neverejnymi informacemi a osobnimi Gdaji povolen
pouze za neustalého doprovodu povéreného zaméstnance.

Bezpecné vyfazovani vypocetni techniky

Skola je odpovédna za bezpeénou (neobnovitelnou) skartaci nepotiebnych OU v jakékoliv podobé.
Bezpecnou skartaci dat v pocitacich zajistuje sprava pocitacové sité, pfipadné externi dodavatel/poskytovatel
sluzby (tj. zpracovatel osobnich Udajli) na zakladé smlouvy.

K bezpecné likvidaci / skartaci listinné podoby OU jsou ve $kole uréeny skartovaci stroje.

OCHRANA PRiSTUPU K OU

Skola stanovuje pfistupy (jak fyzické, tak logické) na zakladé matice pfistupd:
o pro definované oblasti oddélené bezpecnostnimi perimetry,
o pro definované prostfedky / systémy zpracovani osobnich udaja,

o pro definované uzivatele, resp. skupiny uZivatelll dle organizacniho usporadani, Clenstvi ve
skupinach a stanovenych roli / kompetenci / odpovédnosti.

o

Viz samostatna pfiloha ,,Matice pfistupl*“.

2.4.1.

2.4.2.

v

Bezpecnostni pravidla pro pouzivani vypocetni techniky

Zaméstnanec i student (dale také uZivatel) je opravnén pouZivat pouze jemu pridélené prostfedky vypocetni
techniky v nastavené konfiguraci, které:

o nesmi bez schvaleni spravy pocitacové sité ménit,

o smi pouzivat vyhradné k plnéni pracovnich / studijnich dkold,

o nesmi zpfistupnit neopravnénym osobam,

o musi zabezpedit pred zneuZitim, pfemisténim, poskozenim ¢i kradezi.

Mobilni prostiedky zpracovani

Pouziva-li zaméstnanec opravnéné mobilni prostiedky, jako napf. notebooky, ,,chytré” mobilni telefony, SD-
karty a dalsi zafizeni ¢i média fungujici jako nosice dat, v nichZ se nachazeji neverejné informace skoly, je
povinen takové prostiedky zabezpecit podle pokynu spravy pocitacové sité nékterym ze stanovenych
zpUsobU:
o ochrana pfistupu kinformacim v zafizeni v¢. dalkového pfistupu pres VPN a multifaktorového
ovérovani (dle typu napf. PIN, gesto, biometricka autentizace, kdd ¢i SMS),
o Sifrovani dat (Sifrovaci nastroj urcuje sprava pocitacové sité),
pouziti kvalitniho hesla,
o pfip. fyzickd ochrana mobilniho prostfedku (neustdly dohled, zamezeni fyzického pftistupu
neopravnénych osob).

O

Spolu s prevzetim pristupu prebird zaméstnanec odpovédnost za svérené prostiredky vypocetni techniky a
veskerd informacni aktiva, kterd v rdmci své pracovni ¢innosti zpracovava.
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2.4.5.

Zaméstnanec je povinen zabezpedit fyzicky pristup k informacim v listinné podobé a nosi¢lim dat pred
zneuzitim, poskozenim ¢i kradezi.

Instalace SW

UZivatel je povinen v pfipadé potreby instalace urcitého SW ¢i aktualizace programového vybaveni tento
poZadavek oznamit spravé pocitaCové sité a na zakladé predchoziho schvaleni (nadfizenym, teditelem,
spravou pocitaCoveé sité).

UzZivatel nesmi jakymkoliv zpGsobem dale $ifit jakékoliv programové vybaveni (SW) instalované v pocitacové
siti. SW je mozno pouzivat pouze v souladu s licenénimi podminkami.

Uzivatel nesmi pouzivat ¢i poskytnout jinym osobam jakékoliv neopravnéné i opravnéné ziskané Kklice,
dekodéry ¢i jiné technické prostfedky slouZici k zajisténi bezpeénosti a ochrané programového vybaveni.

PfihlaSovani k prostfedkiim zpracovani dat

Do pocitaCové sité, k ICT a informacim skoly se uZivatelé pfihlasuji na zakladé pridéleného uctu (v AD, v MS
365),

Kazdy uZivatel se musi korektné (stanovenym zplsobem) pfihlasovat k prostfedkiim zpracovani osobnich
udaji svym jedine¢nym identifikdtorem (jménem a heslem), pfip. jinym povolenym zpdsobem identifikace a
autentizace, tj. ovéreni uzivatele vici systému na zakladé nastavenych pfistupovych opravnéni (dle skupin,
segmentl pocitacové sité, MS uctd atd.), v¢. vyuZiti schvalenych autentizacnich prostfedkd, HW tokend,
Cipovych karet, digitalnich certifikatd, kvalitnich hesel apod.

ZpUsob a pravidla pro prihlasovani k ICT stanovuje sprava pocitacové sité.

Politika uzivatelskych hesel

Pro opravnény pristup musi kazdy uZivatel pouzivat pfistupova hesla, ktera splnuji stanovené pozadavky na kvalitu:

vygenerované prvotni heslo musi byt uzivateli predavano bezpecnym zplsobem,
pridélené heslo k uzivatelskému uctu musi byt pfi prvnim pfihldSeni uzivatelem zménéno,
o Varianta A:

= heslo musi byt dlouhé minimalné:
e 8znakl

neni stanoven interval zmény hesla,

opakované pouziti stejného hesla musi byt omezeno, tzn. Ze systém si musi pamatovat nejméné 5
predchozich hesel v historii uZivatele,

systém (pokud je to technicky mozné) musi limitovat pocet neuspésnych pokust o pfihlaseni (max. 5), tzn.
zablokovat pfistup po stanoveném poctu pokus,

heslo nesmi byt nikde ukladano v Citelné (nechranéné) podobé, a to jak ve fyzické, tak v elektronické podobé.

Pro pristup studentd k pocitaclim v ucebnach vyhrazenym pouze pro studijni a testovaci Ucely (v oddéleném segmentu
pocitacdové sité) je mozné stanovit odliSna pravidla ve spolupraci s ucitelem a spravou pocitacové sité.

2.4.6.

Pouzivani elektronické posty

Kazdy zaméstnanec - uZivatel ICT! - md v rdmci elektronické posty pfidélenu e-mailovou postovni schranku,
ktera je soucasti MS Office 365. Tuto ,oficialni” e-mailovou adresu neni opravnén vyuzivat k osobnim tGcéelm.

LICT = Information and Communication Technology (informaéni a komunikaéni technologie)
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E-mailova schranka neslouZi jako primarni tlozisté informaci, takto dorucené informace je uzivatel povinen
ukladat do uréeného ulozisté (Onedrive a lokalni sdilené ulozisté) ¢i informacniho systému (Bakalar aj.) skoly,
a nepotfebné e-maily smazat.

E-mailové zpravy jsou antivirovym systémem monitorovany na detekci skodlivého kédu, spamd, velikost a
obsah pfiloh.

E-mailové zpravy odesilané vné pocitacové sité skoly (mimo doménu @gymtce.cz), které obsahuji neverejné
informace, musi byt chranény v souladu s interni klasifikaci minimalné Sifrovanim s pouzitim kvalitniho hesla,
nebo pouzitim certifikatu prijemce k zasifrovani zpravy, nebo mohou byt odeslany prostfednictvim datové
schranky.

E-mailové zpravy obsahujici informace, u nichZ je poZadovdno zajisténi integrity, musi byt opatfeny
elektronickym podpisem odesilatele.

Technologické prostiedky (certifikat / elektronicky podpis, Sifrovani) k zabezpeceni e-mailové komunikace zajistuje
sprava pocitacové sité.

2.4.7.

2.4.8.

2.4.9.

Sifrovani / mechanismy na ochranu pied Gnikem/ztratou OU

Neverejné klasifikované informace Skoly nesmi opustit chranéné prostredi pocitacové sité (mimo doménu @
gymtce.cz) v oteviené formé.

K jejich zabezpedeni jsou uréeny prostfedky, pfipadné Sifrovaci nastroje, které zajistuje sprava pocitacové
sité.

Ochrana pfed Skodlivym SW

Jsou uplatiiovany nasledujici minimalni poZadavky na antivirovou ochranu (prostfednictvim centralné
fizeného AV systému ESET):

o vsechny pocitacové stanice, véetné mobilnich zafizeni, s pfistupem k informacim skoly (i zvenci) jsou
kontrolovany na pfitomnost Skodlivého kéddu a maji povinné zapnutou rezidentni AV ochranu;

o na vsech pocitacovych stanicich a mobilnich zatizenich je zakdzano vypnout ¢i omezit tuto ochranu
uzivatelem;

o pro vsechny zaméstnance (s vyjimkou spravy pocitacové sité v souladu s jeho funkéni naplni) plati
zakaz zasahovat do HW a SW konfigurace pocitace, k némuz jim byl pfidélen pfistup;

o spravnost a uc¢innost nastaveni AV ochrany je kontrolovana a ovéfovana, AV software je pravidelné
aktualizovan;

o zverejnéné opravné baliky (zejména kritické zaplaty) jsou neprodlené, pfip. po nezbytném testovani
aplikovany na ohrozené systémy ¢i aplikace.

Zalohovani

Zalohovani informaci je feSeno centralné zalohovacim systémem (vyhrazeny zalohovaci server). Pozadavky
na zalohovdni a zalohovaci mechanismy jsou definovany IT oddélenim.
Musi byt zajisténo, aby:
o byla zdlohovana viechna duleZitd data nezbytna pro zajisténi kontinuity provozu,
o zélohy byly provadény v intervalech, na nichZ spolupracuji garanti informaci se spravou pocitacové
sité,
o se nalokdlnich pocitacovych stanicich nevyskytovaly Zadné informace uréené ke sdileni a podléhajici
centralnimu zalohovani.

VyZzaduje-li to charakter zpracovani, jsou individualni zalohy dat na lokalnich PC (napf. u specifickych lokdlnich
agend) reseny jednotlivé dle poZadavk( garantl spravou pocitaové sité.
Zalozni kopie dalezitych informaci musi byt:
o zabezpecleny pred neopravnénym pristupem (fyzickd bezpecnost, pfistupova prava, autentizace),
o pravidelné testovany z hlediska spravnosti uloZzeného zdznamu a obnovitelnosti dat (zajistuje
zalohovaci systém).
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e Uchovavani a skartace elektronickych dat na zaloZznich médiich uréenych pro potieby dlouhodobého
uchovani a archivace musi byt v souladu s legislativnimi poZadavky (povinné skartacni lhlty, resp. archivilie
vyplyvajici ze zdkona o archivnictvi) a s aktualnim internim predpisem Spisovy pldn skoly.

2.4.10. Zmeénové fizeni

e Kazda chystand vyznamna zména ve zpracovani informaci, potazmo osobnich Udajd, véetné zmén tykajicich
se ICT, informacnich systéml, aplikaci, zafizeni a poskytovatell sluzeb s pristupem k osobnim udajim, musi
byt posouzena z hlediska vlivu na bezpecnost a také na ochranu osobnich Udaji a zajisténi vykonu prav
fyzickych osob.

e Do procesu fizeni zmén musi byt zahrnuto i vyjadreni povérence pro ochranu osobnich Udajd, ktery
spolupracuje se spravou pocitacové sité a pripadné s dodavateli / poskytovateli IT-sluzeb.

3. SPECIFICKA OPATRENI

3.1.1. Bezpecnost webovych stranek a aplikaci

e  Webové stranky skoly a webové rozhrani publikovanych systému (Bakalari) obsahujici osobni tdaje musi byt
zabezpeceny pred hrozbou:

o0 neopravnéného pozménéni,
o neopravnéného pfistupu,
o nedostupnosti Udajl (napf. utok typu DoS/DdoS).

e Zplisob zabezpeceni stanovuje sprava pocitaCové sité, pfip. ve spolupraci s externim poskytovatelem sluzeb.

3.1.2. Vzdaleny pfistup a internet

e Vzddleny pfistup a pouzivani internetu jsou sluzby, které mohou vyuzZivat pouze uréeni zaméstnanci, pfip.
studenti v definovaném rozsahu a na zakladé ¢lenstvi ve stanovenych uzivatelskych skupinach definovanych
v MS 365.

e V pripadé pouziti vzdaleného pfistupu k ICT a informacim Skoly, v€. osobnich udajd, je nezbytné bezpecné a
Sifrované pfipojeni prostfednictvim VPN vyZzadujici dvoufaktorové ovérovani.
e Veskery provoz a pfistup uZivatell do a zinternetu je fizen, monitorovan a obsah (content filtering)

kontrolovén prostfednictvim firewallu na zakladé ¢lenstvi ve skupindch, které zajistuje sprava pocitaové sité,
pfip. ve spolupraci s externim poskytovatelem sluzeb.

3.1.3. Bezdratova sit (WiFi)

e Bezdratova sit Skoly umisténa vsamostatném segmentu pocitacové sité je chranéna aktudlnimi
bezpecnostnimi standardy (IEEE 802.11x) a urCena pro pfipojeni k internetu vSem uZivateldm na zakladé
hesla, které nastavuje sprava pocitacové sité.

e Pfipojeni k bezdratové siti provozované vramci Skoly je zajistovano nastavenim Ffizeného pfistupu
prostiednictvim pfistupovych bodu (Access Point) a prepinact (switch).

3.1.4. Segmentace pocitacové sité

e  Pocitacova sit Skoly je rozdélena do samostatnych sitovych segment( (wifi, servery, uéebny, PC zaméstnancd,
host(ll, BYOD zafizeni).

e Do kazdého segmentu jsou nastavena pristupova pravidla uZivatellm jmenovité, resp. na zakladé clenstvi ve
skupinach.

e  Povoleni pfistupu fyzickym osobdm (zafazeni do pfislusné uZivatelské skupiny) zajistuje sprava pocitacové
sité ve spolupraci s garanty. Toto nastaveni musi byt v souladu s opravnénim nezbytného pfistupu k osobnim
udajlim zpracovavanym v jednotlivych segmentech.
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3.1.5. Auditni zaznamy / logovani

o Skola jako spravce osobnich (idaj je povinna uchovévat zaznamy o pfistupu k osobnim Gdajim tak, aby bylo
mozné zajistit povinnosti uvedené v kapitole 4.1.3.

e VSechny systémy, které zpracovavaji osobni Gdaje, zaznamenavaji poZzadované informace formou auditnich
zaznamu (logd).

3.1.6. Ukladani informaci

e K ukladaniinformaci, v¢. osobnich Gdaju, slouZi centralni sdilené GloZisté (Onedrive a sdilené lokalni dloZiste),
do kterého uZivatelé ziskavaji pfistup na zakladé nastaveni pristupovych opravnéni (napf. clenstvi ve
skupinach) s ohledem na nezbytny pfistup k osobnim udajim.

e  Uzivatel, ktery neni opravnén zpracovdavat osobni tdaje v daném ulozisti, nesmi mit k témto udajim povolen
pfistup, pfip. musi byt tyto ddaje chrdnény Sifrovanim.

3.1.7. Hlaseni udalosti a monitoring

e  P¥i vyskytu mimoradné udalosti s moZznym negativnim dopadem na osobni Gdaje jsou uzivatelé povinni tuto
skuteénost nahldsit nékterym z moZnych zplisob( (osobné, telefonicky, e-mailem, ptes service-desk) svému
nafizenému nebo pfimo na spravu pocitacové sité, pripadné povérenci pro ochranu osobnich udaja, viz
kapitola 4.2.

e K detekci systémovych udalosti slouzi provozni monitoring, ktery monitoruje zejména servery.

3.1.8. Kamerovy systém

o Skola provozuje kamerovy systém se zdznamem, ktery monitoruje vefejné prostory $koly a uklada obrazové
zaznamy.

e  Systém je chranén prvky fyzické bezpecnosti tak, aby neumoznil neopravnény fyzicky pristup ¢i zasah jak ke
kameram, tak k prostfedkiim prenosu dat do uloZisté zaznamd.

e Kamerové zaznamy obsahuijici osobni Gdaje fyzickych osob jsou ulozeny v chranéném ulozisti, ke kterému je
omezen fyzicky i logicky pfistup prostfednictvim pristupovych opravnéni pouze pro uréené osoby.

e Kamerové zaznamy jsou uchovavany pouze po dobu nezbytné nutnou pro dany Ucel (7 dnt) a po této dobé
automaticky prepisovany.

e  Export a predavani zaznama z kamer pfislusi pouze uréenym osobdam (feditel a zastupce skoly), které posuzuji
opravnénost prijemce na zakladé Zadosti (nap¥. subjekt Gdajd, PCR, pojistovny a dalsi organy).

eV pfipadé, kdy dodavatel / poskytovatel sluzby zarover spliiuje kritéria zpracovatele OU, musi byt s timto
subjektem uzaviena zpracovatelska smlouva, viz kapitola

4. POVINNOSTI SPRAVCE OSOBNIiCH UDAJU

4.1. PROCESY A POSTUPY PRI ZPRACOVANIi OoU

4.1.1. Pravni titul zpracovani OU

Osobni udaje mohou byt zpracovavany vzdy pouze v souladu se stanovenym Ucelem zpracovani, po uréenou dobu a
na zakladé alespon jednoho z niZze uvedenych pravnich titul(:

e plnéni smluvnich povinnosti
e plnéni pravnich povinnosti

e ochrana Zivotné dleZitych zajma subjektu OU nebo jiné fyzické osoby
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plnéni ukolll ve vefejném zajmu nebo pri vykonu verejné moci
plnéni opravnénych zajmu spravce

souhlas udéleny subjektem OU (napf. student od 15 let, rodi¢, zakonny zastupce, jina fyzickd osoba)

Maji-li byt OU zpracovavany na zékladé souhlasu fyzické osoby, a to jen pokud neni k dispozici zadny jiny z vyse
uvedenych diivodd, musi byt zajiténo, e takovy souhlas bude po celou dobu zpracovani OU prokazatelny a méze byt
kdykoliv odvoldn.

Spravnou definici souhlasu se zpracovanim osobnich tdajil zaji$tuje povéienec pro ochranu OU. Souhlas se poskytuje
podle Géelu zpracovani OU napf. na celé obdobi $kolni dochazky na kole, na $kolni rok, na dobu $kolnich akci apod.,
a to pouze pro definované osobni Udaje a uréeny zplsob jejich zpracovani (odpovidajici ucelu).

Udélené souhlasy (a jejich pfipadnd odvolani) jsou uloZeny u garanta (v rdmci dané agendy), ktery je povinen zajistit
ukonéeni zpracovani OU v pfipadé odvolani souhlasu.

4.1.2.

Casové omezeni zpracovani OU

Zpracovani OU musi byt ¢asové omezeno (napt. stanovenim lhity nebo skonéenim Géelu zpracovéni a poté
napfr. zakonnymi ¢i interné stanovenymi skarta¢nimi IhGtami dle Spisového planu skoly).

Po uplynuti stanovené doby uchovani musi byt zpracovani OU ukonéeno, nebo musi byt posouzeno z hlediska
existence pravniho titulu, ktery by umoznoval jejich dalsi zpracovani.

Viz Spisovy pldn Skoly.

4.1.3.

Monitoring manipulace s OU

Manipulace, tj. zpracovani, sdileni a ukladani OU v jakékoliv podobé (elektronické, listinné, zvukové, obrazové aj.) na
nezabezpedend mista (sdilend GloZisté, média a nosi¢e dat, objekt, mistnosti, skiing, zasuvky), a prenaseni OU
jakymikoliv prostfedky, kde je nelze ochranit pfed pfistupem neopravnénych osob pfistupovymi pravy, Sifrovanim
nebo jinymi prostiedky, je zakdzana.

Manipulace s OU v pocitadové siti je monitorovana a jsou pofizovany logy uréené k identifikaci neopravnéného
pfistupu umoznujici urcit a ovéfit:

4.1.5.

dlvod a ¢as téchto operaci,
totoZnost osoby provadeéjici operaci,

totoZnost pfijemce OU.

Monitorovani pristupu k systému a jeho pouzivani

V zajmu bezpecnosti a ochrany opravnénych zajmu skoly je provoz pocitacové sité monitorovan, pravidelné
vyhodnocovdn a kontrolovdn z hlediska vyskytu podezielych aktivit a chybovych hlaseni, prevence
pocitacovych utok, virového ohroZenf a jinych bezpecnostnich incidentd.

Pripojeni k Internetu je kontrolovano a miZe byt omezeno, jsou povoleny pouze nezbytné nutné sluzby a
porty zabezpecené proti priniku zvenci.

Pro kontrolu a moZnost zpétné rekonstrukce zpracovani jsou zaznamenavany a uchovavany dulezité auditni
zaznamy a souvisejici data systému (tzv. logy), viz také kapitola 3.1.5.

Uplatnéni prav fyzickych osob (subjektd OU)

V priibéhu zpracovani OU je fyzickym osobdm umoZnéno na zakladé pisemné 7adosti uplatnit své pravo na:

pristup k jejich OU (a to i vzdalenym zpGsobem, je-li to technicky mozné)
opravu/Upravu jejich OU
omezeni zpracovani OU

vzneseni namitky
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o tzn. uvedeni OU do zvldstniho reZimu, ve kterém nebudou zpracovavény, dokud nedojde k vyfizeni
namitky
e nesouhlas se zpracovanim
e vymaz (pravo byt zapomenut)
e prenositelnost
o toto pravo se tyka vyhradné OU poskytnutych subjektem Gdajt, a to na zakladé souhlasu nebo v
souladu s plnénim smlouvy, a pouze zpracovavanych automatizovang, tj. v elektronické podobé)

Vyfizovani poZzadavkil fyzickych osob na pfistup k OU a uplatnéni prav subjektd OU zajistuji odpovédni zaméstnanci
Skoly (Dle specifikace povéreni pro zpracovani OU).

4.1.6. Pfedavani oU

e OU mohou byt predavany externé jinym opravnénym piijemctim pouze bezpeénym zptisobem. Vidy je také
nezbytné nejprve ovéfit totoznost prijemci, pripadné i subjektu Gdajd zadajiciho o pristup ke svym OU.

e  Pfedavani i zpfistupnéni jinym prijemcdm ve tretich zemich (mimo EU) nebo mezinarodnim organizacim je
véazano na splnéni podminek pro pfedavani stanovenych UOOU, kde je vidy nezbytné tuto skuteénost ovéfit
(napf. konzultaci s povéfencem pro ochranu osobnich Gdaju).

4.2. HLASENi BEZPECNOSTNICH UDALOSTI

Kazdy zaméstnanec skoly je povinen:

e pocinat si tak, aby neohrozil ochranu osobnich udajli zpracovavanych skolou,

e zamezit nahodilému a neoprdvnénému pristupu k osobnim Gdajim zaméstnancl, studentl, zakonnych
zastupcl a dalSich osob, které Skola zpracovava,

e pokud zjisti poruseni ochrany osobnich Gdajl, neopravnéné poufZiti osobnich Udajl, zneuZiti osobnich nebo
jiné neopravnéné jednani souvisejici sochranou osobnich Udajl, bezodkladné zabranit dalSimu
neopravnénému nakladani, zejména zajistit znepristupnéni, a ohlasit tuto skutecnost rediteli ¢i zastupci
feditele skoly nebo jinému pfisluSnému zaméstnanci.

Vsichni zaméstnanci $koly, a také vichni uZivatelé ICT/IS $koly pracujici s OU maji povinnost hlasit podezfelé ¢i
nestandardni udélosti tykajici se OU povéfenci pro ochranu osobnich Gdaja.

Povéienec pro ochranu OU je povinen:

e  zajistit vyhodnoceni nahlasenych udalosti,
e jestliZe udalost spliiuje kritéria bezpecnostniho incidentu, zajistit ve stanovené lhité do 72 hodin hlaseni
dozorovému uradu (tj. UOOU), piipadné po konzultaci s UOOU i subjekttm Gdajd, kterych se incident tyka.

4.3. ZPRACOVANIi OSOBNiCH UDAJU ZPRACOVATELEM

eV pfipadé, Ze dodavatel / poskytovatel sluzeb zpracovava pro spravce (skolu) osobni (daje, je spravce povinen
smluvné zajistit, Ze zpracovatel:

o  zpracovava osobni Gidaje pouze na zdkladé doloZenych pokyn( spravce,

o zajistuje, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mléenlivosti nebo aby se na
né vztahovala zakonna povinnost micenlivosti;

o pfijme vSechna nezbytna opatreni k zabezpeceni zpracovani,
o dodrzuje podminky pro zapojeni dalSiho zpracovatele,

o zohledriuje povahu zpracovani, je spravci napomocen prostiednictvim vhodnych technickych a
organizacnich opatteni, pokud je to mozné, pro splnéni spravcovy povinnosti reagovat na zadosti o
vykon prav subjektu udajd,

o je spravci ndapomocen pfi zajistovani souladu s povinnostmi vymezenymi GDPR,

o v souladu s rozhodnutim sprdvce vSechny osobni Udaje bud vymaZe, nebo je vrati sprdvci po
ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie, pokud pravo Unie
nebo ¢lenského statu nepozaduje ulozeni danych osobnich udajd;
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o poskytne spravci veskeré informace potiebné k dolozeni toho, Ze byly splnény povinnosti uvedené
vyse, a umozni audity, véetné inspekci, provadéné spravcem nebo jinym auditorem, kterého spravce
povéril, a k témto auditliim pFispéje.

4.4. SANKCE A POSTIHY

Za nedodriovéni bezpegnostnich standardd, zakonnych povinnosti a opatfeni na ochranu OU uvedenych v internich
predpisech Skoly hrozi zaméstnancim podle intenzity poruseni pracovnich povinnosti sankce a postihy uvedené v
Zakoniku prace (tykajici se zaméstnanctll), nebo podle trestniho zakoniku také odnétim svobody aZ na 3 roky v pfipadé
neopravnéného nakladéani s OU2

2§180- Neopravnéné nakladani s osobnimi Gdaji

(1)Kdo, byt i z nedbalosti, neopravnéné zvefejni, sdéli, zpFistupni, jinak zpracovava nebo si pfisvoji osobni Gidaje, které byly o jiném shromazdéné v
souvislosti s vykonem vefejné moci, a zpUsobi tim vaznou Ujmu na pravech nebo opravnénych zdjmech osoby, jiz se osobni udaje tykaji, bude
potrestan odnétim svobody aZ na tfi Iéta nebo zakazem Cinnosti.

(2)Stejné bude potrestén, kdo, byt i z nedbalosti, porusi stdtem uloZenou nebo uznanou povinnost mli¢enlivosti tim, Ze neopravnéné zvetejni, sdéli
nebo zpfistupni tieti osobé osobni Gdaje ziskané v souvislosti s vykonem svého povolédni, zaméstnani nebo funkce, a zpUsobi tim vaznou Gjmu na
pravech nebo opravnénych zajmech osoby, jiz se osobni Udaje tykaji.
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5. PRILOHY

1. Klasifikace informaci a povolené zpUsoby zpracovani viz 5.1
2. Pokyny pro zaméstnance skoly a pedagogické pracovniky viz 5.2
3. Pokyny pro personalni agendu viz 5.2
4. Pokyny pro mzdovou agendu viz 5.3
5. Pokyny pro ucetni agendu a spisovou sluzbu viz 5.4
6. Pokyny pro spravu pocitacové sité viz 5.5
7. Matice pfistupt samostatnad priloha
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5.1. KLASIFIKACE INFORMACIi A POVOLENE zPUSOBY ZPRACOVANI

Povolené zptisoby nakladani se véemi informacemi, véetné OU, se tykaji véech typd zpracovéni, at u? automatizované
(v elektronické podobé — pomoci pocitace) nebo manudlné (v listinné podobé) a podle interni klasifikace:

jez vyzaduji omezeni
pfistupu.

v pfipadé pochybnosti, zda se
jedna o verejnou informaci,
se ma za to, Ze se jednd o
informaci interni.

Stupen Typ informaci: Povoleny zplisob zachazeni:
klasifikace:
1. Vefejné dostupné na webovych Ize ukladat, pfepravovat a sdilet bez omezeni,
informace: strankach skoly, Ize publikovat v jakékoliv formé bez omezeni,
zvefejnitelné informace, jez mohou byt zdlohovény v nechranéné (otevfené)
nevyzZaduji omezeni pristupu. podobé
nemusi byt likvidovany (mazany ¢i skartovany)
neobnovitelnym zplisobem.
2. Interni pfistupné viem mohou byt ukladany a prendseny v oteviené podobé
informace zaméstnancim Skoly (napf. pouze uvnitf $koly (a jejich IS),
(nevefejné interni predpis’y a musi byt chranény pied neopravnénym p¥istupem,
informace dokun.mfenty, vyrocni zpravy, jsou-li v elektronické formé ukladany na pfenosna
interniho materialy do Skolskeé rady aj.), zafizeni a média nebo prepravovany vné koly (mimo
charakteru): nezvefejnitelné informace, doménu @.cz) a jejich IS, a to minimalné kvalitnim

heslem nebo Sifrovdnim podle vyhodnoceni rizik,

mohou byt zalohovany na zalozni média v nechranéné
podobé pouze pokud tato média neopusti Skolu,

musi byt z jakychkoliv nosi¢l dat, véetné pevnych
diskd PC3 a v listinné podobé, které jsou uréeny

k predani osobam mimo skolu bez prislusného
opravnéni k nim, likvidovany (tj. mazany ci
skartovany) bezpec¢nym neobnovitelnym zptsobem.

3. Chranéné
informace
(neverejné
informace
charakteru
osobnich udaja
a jinak citlivych
informaci, jez
predstavuji):

osobni udaje zaméstnanc,
externich osob (tfetich stran),
student(, rodicl ¢i zakonnych
zastupct, smluvnich
partnerd, jedna-li se o fyzické
osoby

informace pfistupné
jednotlivym zaméstnancim
nebo urcené skupiné
zameéstnancul Skoly (napf.
zapisy z porad, auditni zpravy,
logy, apod.).

musi byt vzdy chranény pfed neopravnénym
pristupem (v jakékoliv formé),

musi byt pfi ukladani a prenosu ve fyzické podobé
chranény (napt. v uzamykatelnych schrankach,
skfinich, trezorech), v elektronické formé pak
minimalné pfistupovymi prdvy, kvalitnim heslem nebo
Sifrovanim, pokud opoustéji chranéné prostredi Skoly,

mohou byt zalohovany na zalozni média pouze
v chranéné podobé (omezeni pfistupu, Sifrovani),

musi byt z jakychkoliv nosi¢t dat véetné HDD?, které
jsou uréeny k predani osobam (jak interné, tak mimo
Skolu) bez prislusného opravnéni k nim, likvidovany
(tj. mazany ¢i skartovany) bezpeénym neobnovitelnym
zpUsobem.

3 PC = Personal Computer (osobni po&itac)

4 HDD = Hard Disk (pevny disk po&itace)

Datum posledni aktualizace: 8. ledna 2025
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5.2. POKYNY PRO PERSONALNi AGENDU

Pracovnici personalni agendy jsou opravnéni zpracovavat osobni Udaje zaméstnancl $koly a uchazec¢l o zaméstnani

pouze v rozsahu nezbytném pro nasledujici ucely:

Ucel:

Rozsah nezbytnych OU:

Lhdta pro uchovani:

Ndabor zaméstnancl:

jméno; prijmeni; telefonni ¢islo; mailova adresa;
adresa; datum narozeni

do ukonceni vybérového
fizeni

Vedeni osobni slozky

jméno; pfijmeni; telefonni ¢islo; mailova adresa;
adresa; datum narozeni; statni pfisluSnost; rodinny
stav; télesné postizeni; trestni bezihonnost; udaje z

dle Spisového pldnu skoly

zaméstnance: o " Y (50 let po ukon&eni PP)
rodného listu déti zaméstnance;
udaje z oddaciho listu;
Evidenci: jméno a pfijmeni; ¢lenstvi v odborech dle Spisového pldnu Skoly
(10 let)
pracovni doby . - , dle Spisového pldnu skoly
(dochazka) jmeno a prijmen (3 roky)
I isového planu skol
posty jméno a prijmeni; osobni Cislo; datum narozeni ?Sﬁ(est;;/sove 0 pland skoly
. I isového planu skol
Skoleni: jméno a prijmeni dle Spisového pldnu skoly
(Slet)
BOZP jméno a pfijmeni; datum narozeni; adresa trvalého dle Spisového pldnu skoly
! bydlisté (5 let)
. , jméno a pfijmeni; telefonni ¢islo; mailova adresa; dle Spisového pldnu skoly
nastupni, ,
adresa; datum narozeni (5 let)
jméno; prijmeni; telefonni ¢islo; mailova adresa; dle Spisového pldnu skoly
profesni adresa; datum narozeni; statni pfislusnost; rodinny (Slet)

stav;

Nesmi byt pofizovany skeny ¢i kopie osobnich dokladll (obc¢ansky prikaz, pas) a dalSich doklad( obsahujicich i jiné neZ
nezbytné nutné udaje pro dany uUcel (napf. rodny list, oddaci list, Fidi¢sky prikaz zaméstnancl, nejsou-li fidici
z povolani). Z predloZenych dokladi Ize namisto potizovani kopii ¢i skenl potfebné Gidaje opsat, pfipadné zaznamenat

kdy a kdo tak uginil.

Osobni Udaje zpracovavané na zakladé souhlasu subjekt udajd musi byt vymazany i odstranény neprodlené:

- po skonceni Ucelu, ke kterému byly shromazdény,
- pokud subjekt odvolal sv{j souhlas s jejich dalSim zpracovanim,
- pokud neni mozné poutZit jiny pravni titul pro jejich dalsi uchovani.

Osobni udaje v listinné podobé musi byt uloZeny v Gschovnych objektech (skfinich, registraturach ¢i zasuvkach), kde:

- knim maji fyzicky pfistup (klice) pouze osoby opravnéné se seznamit se vsemi dokumenty uloZenymi
v Uschovnych objektech,

- jsou chranény pred neopravnénym pristupem (uzamcenim nebo zabezpecovacim zafizenim proti vniknuti
nepovolanych osob),

- musi byt uzamdeny (vidy v pfipadé, kdy je pracovisté opusténo a neni pritomna Zadna opravnéna osoba),

- jsou zpracovavany takovym zptsobem, aby nebyl umoznén nahodily pfistup ani ndhled nepovolanym osobam,

- nesmi byt uloZeny volné dostupné napf. na stolech v dobé nepfitomnosti opravnéné osoby na pracovisti,

- jsou uloZeny pouze po dobu nezbytnou pro uUcel, ke kterému byly shromazdény,

- jsou po skonceni ucelu, pro ktery byly shromazdény a zpracovavany, archivovany v souladu s internim predpisem

(Spisovy pldn skoly),
- jsou v pfipadé potteby likvidovany vzdy bezpecné, tzn. pouZitim skartovaciho stroje.

Osobni udaje v elektronické podobé (v informacnich systémech a pocitacich) musi byt uloZeny vidy tak, aby:

- pristup (pfihlaseni a pfistupova prava) k nim mély vidy pouze opravnéné osoby,

- prihlasovaci udaje (heslo) byly dostatec¢né kvalitni, jedinecné a nepftistupné nikomu jinému,

- nebyly poskytnuty (napf. e-mailem ¢&i sdilenim slozky, sitového disku nebo pfenosného nosice dat) jinym
neopravnénym osobam,

- zpracovavany (napf. zobrazovany na monitoru) takovym zplsobem, aby nebyl umoZnén nahodily pfistup ani
nahled nepovolanym osobam,

Datum posledni aktualizace: 8. ledna 2025
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- byly chranény pred plsobenim Skodlivych kédl (pocitacovych vird),

- byly v pfipadé potieby uloZeny na prenosné nosice dat zabezpecené vzdy bud pouzitim kvalitniho hesla, nebo
zasifrovany,

- zalohovany bud' centralné, nebo na lokalni média chranéna kvalitnim heslem nebo Sifrovanim.

- byly uloZeny pouze po dobu nezbytnou pro ucel, ke kterému byly shromazdény,

- byly po skonceni ucelu, pro ktery byly shromazdény a zpracovavany, z informacnich systémd vymazany, pfipadné
archivovany v souladu s internim predpisem (Spisovy pldn Skoly).
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5.3. POKYNY PRO MZDOVOU AGENDU

Pracovnici mzdové agendy jsou oprdvnéni zpracovdvat osobni Udaje zaméstnancl Skoly a osob vjiném
pracovnépravnim vztahu k Skoly pouze v rozsahu nezbytném pro nasledujici ucely:

Ucel: Rozsah nezbytnych OU: Lhiita pro uchovani:
jméno a prijmeni;

datum narozeni;

adresa bydlisté;

Nastup / ukonéeni PP zaméstnance: rodné Cislo;

Udaje z rodného listu déti;
mzdové Udaje;

evidencni listy;

jméno a prijmeni;
Zpracovani + srazky penzijniho pojisténi: | adresa bydlisté;

srazky penzijniho pojisténi;

dle Spisového planu skoly
(50 let)

dle Spisového planu skoly
(5 let)

Osobni Udaje zpracovavané na zakladé souhlasu subjektt Gdajd musi byt vymazany ¢i odstranény neprodlené:

- po skonceni ucelu, ke kterému byly shromazdény,
- pokud subjekt odvolal svlij souhlas s jejich dalsim zpracovanim,
- pokud neni mozné poutzit jiny pravni titul pro jejich dalsi uchovani.

Osobni udaje v listinné podobé musi byt uloZzeny v mzdové Gctarné a v uschovnych objektech oddéleni (skfinich,
registraturach ¢i zasuvkach), kde:

- knim maji fyzicky pristup (klice) pouze osoby opravnéné se seznamit se vSemi dokumenty uloZzenymi
v Uschovnych objektech,

- jsou chranény pred neopravnénym pfistupem (uzamcenim nebo zabezpecovacim zafizenim proti vniknuti
nepovolanych osob),

- musi byt uzamceny (vZdy v pfipadé, kdy je pracovisté opusténo a neni pfitomna Zadna opravnéna osoba),

- jsou zpracovavany takovym zplsobem, aby nebyl umozZnén nahodily pfFistup ani nahled nepovolanym osobam,

- nesmi byt uloZeny volné dostupné napf. na stolech v dobé nepfitomnosti opravnéné osoby na pracovisti,

- jsou uloZeny pouze po dobu nezbytnou pro uUcel, ke kterému byly shromazdény,

- jsou po skonceni Ucelu, pro ktery byly shromazdény a zpracovavany, archivovany v souladu s internim predpisem
(Spisovy plan skoly),

- jsou v pripadé potreby likvidovany vidy bezpecné, tzn. pouZitim skartovaciho stroje.

Osobni Udaje v elektronické podobé (v informacnich systémech a pocitacich) musi byt uloZeny vidy tak, aby:

- pristup (pfihlaseni a pfistupova prava) k nim mély vidy pouze opravnéné osoby,

- prihlasovaci Udaje (heslo) byly dostatecné kvalitni, jedine¢né a nepfistupné nikomu jinému,

- nebyly poskytnuty (napf. mailem ¢i sdilenim slozky, sitového disku nebo prenosného nosiée dat) jinym
neopravnénym osobam,

- zpracovavany (napf. zobrazovany na monitoru) takovym zplsobem, aby nebyl umozZnén nahodily pfistup ani
nahled nepovolanym osobam,

- byly chranény pred plsobenim skodlivych kodud (pocitacovych vird),

- byly v pfipadé potieby uloZeny na pfenosné nosice dat zabezpecené vidy bud’ pouzitim kvalitniho hesla, nebo
zasifrovany,

- zalohovany bud' centralné, nebo na lokalni média chranéna kvalitnim heslem nebo Sifrovanim.

- byly uloZzeny pouze po dobu nezbytnou pro ucel, ke kterému byly shromazdény,

- byly po skonceni ucelu, pro ktery byly shromazdény a zpracovavany, z informacnich systému vymazany, pfipadné
archivovany v souladu s internim predpisem (Spisovy pldn skoly).
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5.4. POKYNY PRO UCETNi AGENDU A SPISOVOU SLUZBU

Pracovnici ucetni agendy a spisové sluzby jsou opravnéni zpracovavat osobni Udaje zaméstnancl Skoly a externich
osob pouze v rozsahu nezbytném pro nasledujici ucely:

Ucel: Rozsah nezbytnych OU: Lhita pro uchovani:
Vedeni archivu: dle jednotlivych dokumentt / spist; | dle Spisového pldnu skoly
;’;:\fgéjf’k'ady' platby a L'L‘j::kfnf’[ﬁj“;ﬁ:' dle Spisového pldnu $koly (10/5let)
jméno a pfijmeni;
rodné Cislo;
Registr smluv —interni: trvalé bydlisté; dle Spisového planu skoly (10 let)

kontaktni mail;
kontaktni telefon;

Nesmi byt pofizovany skeny ¢i kopie osobnich dokladd (obéansky prikaz, pas, fidiésky prikaz) a dalSich dokladd
obsahujicich i jiné nez nezbytné nutné Udaje pro dany ucel. Z predlozenych dokladi Ize potfebné Udaje opsat, pfipadné
zaznamenat kdy a kdo tak ucinil.

Osobni Udaje zpracovavané na zakladé souhlasu subjekt udajd musi byt vymazany i odstranény neprodlené:

- po skonceni Ucelu, ke kterému byly shromazdény,
- pokud subjekt odvolal svij souhlas s jejich dalsim zpracovanim,
- pokud neni mozné poutZit jiny pravni titul pro jejich dalsi uchovani.

Osobni Udaje v listinné podobé musi byt uloZeny v Gétarné / spisové sluzbé v uschovnych objektech (skfinich,
registraturach ¢i zasuvkach), kde:

- knim maji fyzicky pristup (klice) pouze osoby opravnéné se seznamit se vSemi dokumenty uloZenymi
v Uschovnych objektech,

- jsou chranény pred neopravnénym pfistupem (uzamcenim nebo zabezpeclovacim zafizenim proti vniknuti
nepovolanych osob),

- musi byt uzamceny (vZdy v pfipadé, kdy je pracovisté opusténo a neni pfitomna Zadna opravnéna osoba),

- jsou zpracovavany takovym zpUlsobem, aby nebyl umoznén nahodily pfistup ani nahled nepovolanym osobdm,

- nesmi byt uloZeny volné dostupné napf. na stolech v dobé nepfitomnosti opravnéné osoby na pracovisti,

- jsou uloZeny pouze po dobu nezbytnou pro uUcel, ke kterému byly shromazdény,

- jsou po skonceni ucelu, pro ktery byly shromazdény a zpracovavany, archivovany v souladu s internim predpisem
(Spisovy plan skoly),

- jsou v pfipadé potteby likvidovany vzdy bezpecné, tzn. pouZitim skartovaciho stroje.

Osobni Udaje v elektronické podobé (v informacnich systémech a pocitacich) musi byt uloZeny vidy tak, aby:

- pristup (pfihlaseni a pfistupova prava) k nim mély vidy pouze opravnéné osoby,

- prihlasovaci udaje (heslo) byly dostatec¢né kvalitni, jedinecné a nepftistupné nikomu jinému,

- nebyly poskytnuty (napf. mailem ¢i sdilenim slozky, sitového disku nebo prfenosného nosie dat) jinym
neopravnénym osobam,

- zpracovavany (napf. zobrazovany na monitoru) takovym zplsobem, aby nebyl umoznén nahodily pfistup ani
nahled nepovolanym osobam,

- byly chranény pred plsobenim skodlivych kodi (pocitacovych virl),

- byly v pfipadé potieby uloZeny na prenosné nosie dat zabezpecené vidy bud pouzitim kvalitniho hesla, nebo
zasifrovany,

- zalohovany bud' centralné, nebo na lokaIni média chranéna kvalitnim heslem nebo Sifrovanim.

- byly uloZzeny pouze po dobu nezbytnou pro ucel, ke kterému byly shromazdény,

- byly po skonceni ucelu, pro ktery byly shromazdény a zpracovavany, z informacnich systému vymazany, pfipadné
archivovany v souladu s internim predpisem (Spisovy pldn skoly).
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5.5. POKYNY PRO SPRAVU POCITACOVE SITE

Pracovnici spravy pocitacové sité, pfip. externi pracovnici dodavatele / poskytovatele sluzeb na zakladé smlouvy, jsou
opravnéni zpracovavat osobni Gdaje zaméstnanc( skoly, pfip. student( a externich osob s pfistupem k ICT pouze v
rozsahu nezbytném pro nasledujici ucely:

Ucel:

Rozsah nezbytnych OU:

Lhata pro uchovani:

Zalozeni uZivatele v
Active Directory / MS
365

jméno a pfijmeni;
e-mail;
telefonni ¢islo;

po dobu trvani pracovniho poméru, poté dojde

k deaktivaci, nikoliv ke smazani uc¢tu

Osobni udaje v listinné podobé musi byt uloZzeny v budové Skoly a v ischovnych objektech (skfinich, registraturach i

zasuvkach), kde:

- knim maji fyzicky pristup (klice) pouze osoby opravnéné se seznamit se vSemi dokumenty uloZzenymi
v Uschovnych objektech,
- jsou chranény pred neopravnénym pristupem (uzamcenim nebo zabezpelovacim zafizenim proti vniknuti

nepovolanych osob),

- musi byt uzamceny (vZdy v pfipadé, kdy je pracovisté opusténo a neni pfitomna Zadna opravnéna osoba),
- jsou zpracovavany takovym zplsobem, aby nebyl umoznén nahodily pfistup ani ndhled nepovolanym osobam,
- nesmi byt uloZeny volné dostupné napf. na stolech v dobé nepfitomnosti opravnéné osoby na pracovisti,
- jsou uloZeny pouze po dobu nezbytnou pro Ucel, ke kterému byly shromazdény,
- jsou po skonceni ucelu, pro ktery byly shromazdény a zpracovavany, archivovany v souladu s internim predpisem

(Spisovy plan skoly),

- jsou v pfipadé potreby likvidovany vzdy bezpecné, tzn. pouzitim skartovaciho stroje.

Osobni udaje v elektronické podobé (v informacnich systémech a pocitacich) musi byt ulozeny vidy tak, aby:

- pristup (pfihlaseni a pfistupova prava) k nim mély vidy pouze opravnéné osoby,

- prihlasovaci Udaje (heslo) byly dostatecné kvalitni, jedinecné a nepfistupné nikomu jinému,

- pfistup k informacim v databazich na drovni ¢teni nebo editace méli pouze vyhradné oprdvnéni zaméstnanci,

- opravnéni pro pristup k osobnim Gdajim v informacnich systémech véetné databazi a samostatnych soubor(
byla realizovana na zékladé individualnich pfistupovych prav fizenych uvedenim autentizacnich udajq,

- databaze byly uloZeny centrdlné na pevnych discich server(i, umisténych v elektronicky a mechanicky

zabezpecené mistnosti proti vstupu nepovolanych osob,

- nebyly poskytnuty (napf. mailem ¢&i sdilenim slozky, sitového disku nebo pfenosného nosi¢e dat) jinym
neopravnénym osobam,
- zpracovavany (napf. zobrazovany na monitoru) takovym zplisobem, aby nebyl umoZnén nahodily pfistup ani
nahled nepovolanym osobam,
- byly chranény pred plsobenim skodlivych koda (pocitacovych virt),
- byly v pfipadé potfeby uloZzeny na prenosné nosice dat zabezpecené vidy bud pouzitim kvalitniho hesla, nebo

zasifrovany,

- zalohovany bud' centralné, nebo na lokalni média chranéna kvalitnim heslem nebo Sifrovanim.

- byly uloZeny pouze po dobu nezbytnou pro ucel, ke kterému byly shromazdény,
- byly po skonéeni ucelu, pro ktery byly shromazdény a zpracovavany, z informacnich systému vymazany, pfipadné
archivovany v souladu s internim predpisem (Spisovy pldn sSkoly).
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6. VYSVETLIVKY POJMU A ZKRATEK

Osobni udaj — jakakoliv informace umoznujici jednoznacnou identifikaci konkrétni Zivé fyzické osoby. Osoba je urcena
nebo urcitelna také dle cisla, kodu, jednoho &i vice prvkl specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou kulturni nebo socialni identitu. K identifikaci je mozné vyuzit i adresu elektronické posty, zdrojovou IP
adresu pfi komunikaci prostfednictvim pocitadové sité, zaznamy ulozené v souborech cookies a dalsi prostfedky
pouZité pfi elektronické komunikaci prostrednictvim socialnich siti.

Zvlastni kategorie OU (citlivy osobni Gdaj) — Gdaj vypovidajici o narodnostnim, rasovém nebo etnickém pavodu,
politickych postojich, nabozZenstvi, trestné ¢innosti, zdravotnim a sexudlnim Zivoté osoby, geneticky nebo biometricky
udaj umoziujici pfimou identifikaci osoby nebo autentizaci osoby.

Zvlast zranitelna skupina osob — primarné jde o skupiny osob, jejichZz povédomi o rizicich, disledcich a zarukach svych
prav je snizeno. Pro spravu osobnich Gdaji déti by mél byt vyZzadovan souhlas jejich zdkonného zastupce, zvlasté jde-
li o zpracovani dat pro Ucely marketingu, vytvareni uZivatelskych profild a nabizeni sluzeb.

Garant aktiva - Vedouci pracovnik Utvaru ¢i agendy odpovidajici za aktiva (majetek, HW, SW, informace apod.),
odpovédnost zahrnuje kontrolu dodrZzovani podminek prace s aktivy, zajisténi pristupu povérenych pracovnikd do
mistnosti s aktivy, ukladani ndhradnich kli¢t od téchto mistnosti na stanovené misto. Vedouci pracovnik zastava také
obvykle roli garanta informacnich aktiv. Garant je osoba, ktera je odpovédna mj. za informacni aktiva (informace), a z
toho titulu je opravnéna napf. stanovit hodnotu informacniho aktiva, urcovat zplisoby nakladani s aktivem a definovat
pozadavky na jeho ochranu.

Informacni systém - Systém informacnich a komunikacnich technologii pouzivany napfi¢ organizaci ke zpracovani
osobnich udaju, vcetné jeho konkrétnich subsystém.

Informacni a komunikacni technologie (ICT) - jakékoliv technické ¢i technologické zafizeni, vypocetni technika a
ostatni vybaveni zajistujici ¢innost informacniho systému a elektronickou komunikaci.

Prostiedek zpracovani OU - jakékoliv zafizeni, jeho? prostiednictvim dochazi ke zpracovéni OU. Zpracovanim dle
predpisti o ochrané OU se rozumi jakdkoliv systematicka (tedy nikoliv jednorazova, docasna ¢&i nahodild) operace s
osobnimi Udaji v jakékoliv podobé, jako je shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni,
prizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

RTO / RPO - recovery time objective a recovery point objective = pozadavky na ¢asovou |hGtu, do které musi byt
informace po mimoradné udalosti dostupné (obnoveny) a poZadavky na bod, ke kterému mohou byt informace
obnoveny, resp. poZadavek na dostupnost posledni zalohy k obnové informaci (jemuZ odpovida frekvence zdlohovani).
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